ساخت گاوصندوق امنیتی در کامپیوتر پاکسازی غیرقابل بازیابی اطلاعات 
مخفی کردن گاوصندوق در یک فايل دیگر رمزنگاری فایل‌های متنی 
تبديل فلش مموری به كليد گاوصندوق رمزگذاری روى فایل‌ها و پوشه‌ها 


احمد ولی cs‏ رضا خلیلی 


www. |) © || 0 «iT 


( مجموعه كتايهاى کاربردی کلید ( 


cot‏ اطلاعات 


سرشناسه 

عنوان و نامبديدآور 
مشخصات نشر 
مشخصات ظاهرى 
فروست 

شابى 

وضعيت فهر ست نويسى 
موضوع 

موضوع 

شناسه افزوده 
رده‌بندی کنگرہ 
رده‌بندی دیویی 
شماره کتابشناسی ملی 


۱۳۶۷ نتاج, احمد.‎ PL 
کلید امنیت اطلاعات/ احمد ولی نتاج , رضا خلیلی.‎ : 
۰۱۳۹۱ «تهران: کلید آموزش,‎ 


paa صن:‎ ۴ 


: مجموعه کتابهای کاربردی کلید:۱۰۸ طراح و مجری مجموعه منصور سجاد 


978-600-274-016-8 
فييا 


كامبيوترها -- ايمنى اطلاعات 

٠‏ شبکەھای كامبيوترى -- اقدامات تامينى 
: خلیلی, La,‏ ۱۳۶۷۔ 

۱ ۹ک / 0۸۷۶/۹ 

۰ ۰/۸ 


۱۳۹۰۰۵۷۳۰ 


کلید امنيت اطلاعات 
از مجموعه 
aas‏ - ۱۰۸ 
طراح و مجری مجموعه: منصور سجاد info@sajadco.com‏ 
مدیر تحریریه: احسان مظلومی 
مؤلف: احمد ولی نتاج - رضا خلیلی 
مدیر تولید و طراح جلد: مهدی سجاد 
ناشر: کلید آموزش 
شمارگان: ۳۰۰۰ جلد 
نوبت چاپ: چاپ اول - مرداد ۱۳۹۱ 
شابک: ۸-۶۰۰-۳۷۴-۰۱۶-۸ ٩۷‏ 
قیمت: همراه با CD‏ ۳۵۰۰ تومان 
۰۳ ۰۲۱-۶۶۴۰۶۰۶۱-۶ 
۰۳۱۱-۷۵ 
۰۲۵۱-۱ 


مرکز پخش: 


- کلیه حقوق و حق جاب متن» طرح روی جلد و عنوان کتاب با نگرش به قانون حمایت حقوق مولفان؛ 
مصنفان و هنرمندان مصوب ۱۳۴۸ محفوظ است و متخلفین تحت پیگرد قانونى قرار می گيرند. 

- هر گونه استفاده از عنوان این مجموعه که به ثبت رسيده است ممنوع و متخلفین تحت پیگرد قانونی 
قرارمی كيرند. 


برای تهیه مجموعه کتاب‌های كليد می توانید به سايت .۷۷۷۹611051000 مراجعه کنید. 


برنامه‌ریزی. هدایت و نظارت بر مجموعه کتابهای کاربردی 


( کلید) 


منصور سحاد 


چاپ اول : مرداد ۱۳۹۱ 


برای طرح سوالات خود و گفتگو با مؤلفين كتاب می توانید به انجمن كليد به آدرس 


www.Kelid.ir/Forum 


مراجعه کنید. 


آموزش كامييوتر با مجموعه كتابهاى كليد 


بر اساس نظرسنجی که در سال ۸۱ انجام شد کتابهای كامبيوتر موجود در ايران با توجه به اينكه اکثرا از متون 
خارجی ترجمه شده‌اند با زيرساختار فرهنكى 3 همچنین امکانات سختافزاری 3 نرم‌افزاری موجود در ایران 
هماهنگ نیست. همچنین در مبحث آموزش کمتر کتابی برای مخاطبین مبتدی منتشر شده است. مجموعه 


کتابهای كليد با هدف رفع این مشکلات تولید شده است. در این مجموعه با نگرش به سیستم نوين آموزش د 
is‏ مباحث مختلف به صورت كاملا کاربردی و قدم به قدم آموزش داده می‌شود و خواننده کتاب مستقیما با 
يروزههاى عملى دركير مىشود. به اين ترتیب بدون اينكه از حجم اطلاعات ارائه شده وحشت کند با نرم‌افزار 
د نظر آشنا شده و به صورت قدم به قدم آن ر فرا می‌گیرد به صورتى كه اگر اطلاعات 
قبلی او از کامپیوتر در حد یک 1 ساده باشد با انجام مرحله به مرحله 


يا محيط مورد بحث مسلط شده 


کلام کن مو ضوع مورد 
کدام در موضوع مورد 


آنها توانایی عملی آنان مد 


نگاهی به مجموعه کتاب‌های کاربردی کامپیوتر 


کلیدی برای تمام قفل‌ها 


پیشگفتار 00000 
فصل اول :ساخت گاو صندوق امنیتی با نرم‌افزار ٩ ...... Steganos Privacy Suit‏ 
نصب و آشنایی با محیط نرمافزار hg Steganos Security Suit‏ 
ایجاد یک گاو صندوق الکترونیکی (فضای امن) برای ذخیرہ اطلاعات 002 
ورود به گاو صندوق و تنظیمات مربوط به آن 79٣ی)ی۷ی۷ی۷۶ف۷ص‏ وو 
ایجاد پسوردی قوی و مطمئن E AER‏ ر ‏ ی 
مخفى كردن یک گاو صندوق در قالب یک فايل 210130101098 
دسترسی به یک گاو صندوق مخفی شده RE AGS‏ ذا 
تبدیل كردن حافظه فلش به کلیدی برای باز كردن گاو صندوق بے E‏ 
تبديل حافظه فلش يا CD/DVD‏ به گاو صندوق UE‏ تہ ا 
رمزگذاری روی فایل‌ها و پوشه‌ها 11 NEO A‏ 
مدیریت پسوردھا € Diee—————M—ÓMÁÓ‏ 
پاکسازی غیرقابل بازیابی اطلاعات —ÁÁ‏ — رورض BN‏ 
فصل دوم : جلوكيرى از دسترسی به پوشه‌ها با نرم‌افزار PY esso Folder Guard‏ 
نصب ترماقزار سس سس یجس ال TESTO‏ ۱۳۳ 
تنظیم نوع دسترسی به یک پوشه ماي اجه هه ی تسج وش ی VES SESS‏ 
تنظیم نحوه نمایش اطلاعات یک پوشه VY —PMÓÁ—‏ 
قزار دادن يسورد برای دستیابی به یک نوشه A RE NR‏ 
چگونه پوشه محافظت شده را به حالت عادی برگردانیم؟ تمه دوم ا MIN‏ 
فصل سوم : مخفی کردن اطلاعات با نرم‌افزار سادہ Plain Sight‏ وت ۸۸ 
معرفی و آشنایی با نرم‌افزار وس سک سے سس سس Kl‏ 


فصل چھارم : رمزنگاری متن‌ها با نرمافزار سادہ BC Text Encoder‏ ا 


Mur M MICE c آشنایی با نرم‌افزار‎ 


یکی از مهمترين و جالب‌ترین مسائلى که در دنیای کامپیوترهای شخصی 
مطرح است؛ بحث حفاظت از اطلاعات و جلوگیری از دسترسی افراد 
متفرقه به برخی اطلاعات خاص می‌باشد. قطعا همه ما اطلاعاتی داریم که 
تصور لو رفتن این اطلاعات. خواب را از چشمانمان می گیرد. اطلاعاتی 
چون اسناد مهم اداری. اسناد مالی» تصاویر و فیلم‌های خانوادگی؛ 
فرمولاسیون‌هاء برنامه‌های ساخته شده توسط خودمان و ... 

حالا این سوال را از شما می‌پرسیم که آيا شما برای حفاظت از اسناد و 
اطلاعات مهم داخل کامپیوترتان کاری کرده‌اید؟ 

در این زمینه اگر ياسخ شما منفی است» هر جه زودتر دست به کار 
شوید تا بعدا برایتان پشیمانی به وجود نيايد که ان زمان پشیمانی سودی 
نخواهد داشت. 

برنامه‌های زیادی در این زمینه وجود دارند كه ما ازطریق آنها می توانیم به 
مخفی کردن, قفل گزاری روی اطلاعات. رمزنگاری متن‌ها و... بپردازيم. 

هر نرم‌افزاری خوبی و بدی‌هایی را دارد. ما قبل از نگارش کتاب اکثر 
نرم‌افزارهای کاربردی این حوزه را تست کرده‌ايم و سعی کردیم با انتخاب 
بهترین نرم‌افزارهاء بهترین بازدهی را برای شما فراهم کنیم. 


اين کتاب برای جه کسانی است؟ 


همان‌طور که گفته شد. همه‌ی ما اسناد زیادی داریم که نباید در دسترس 
همگان باشد. بنابراین کسانی که می‌خواهند اطلاعات سری خود را از 


دسترس دیگران مخفی کنند کسانی که می‌خواهند گاوصندقی در کامپیوتر 


خود ایجاد و اطلاعات با اهميت خود را در آن قرار دھند کسانی که 
می‌خواهند روى برخی پوشه‌های کامپیوتر خود قفل گذاری کنند کسانی که 
می‌خواهند متن ارسالی به دیگران را رمزنگاری نموده و سپس برای طرف 
مقابل بفرستند. كسانى که می‌خواهند کامپیوتر خود را به مرکز تعمیرات 
ببرند يا ان را به فروش برسانند» برای حفظ امینت اطلاعاتشان می‌توانند از 
اين کتاب استفاده کنند. 

انتشارات کلید آموزش با ایجاد پایگاه اینترنتی به نام انجمن گفتگوی 
کلید. از سوالات و انتقادات شما در زمینه کتابهای كليد استقبال می‌کند. 
بنابراین شما خوانندگان گرامی برای بیان سوالات و بیانات خود می توانید 
به آدرس اینترنتی http;//kelid.irfforum‏ مراجعه کرده و يس از ثبت نام در 
اين انجمن, دیدگاه‌های خود را مطرح نمایید. 


فصل اول 
نرمافزار Steganos Privacy Suit‏ 


تاکن ون تصور کرده‌اید کے اگر مثلا عکس‌های خانوادگی شما روى 
اینترنت پخش شود جه حالی خواهید داشت؟ تاکنون به اين فکر کرده‌اید 
که این همه فیلم‌های خانوادگی چطور بین مردم دست به دست می‌شود و 
خیلی‌ها در نتیجه‌ی آن درگیر مشکلات بسیار جدی می‌شوند؟ تاکنون توجه 
کرده‌اید که اگر فایل‌های خصوصیتان به دست افراد ناباب بیفتد جه خطراتی 
شمارا تهدید می‌کند؟ 

اگر بخواهید کامپیوترتان را برای تعمیر به مرکز خدماتی ناشناخته ببرید 
جه می‌کنید؟ آیا همه اطلاعات را از روی هارد دیسک پاک می‌کنید؟ برای 
اینکه همه‌ی این نگرانی‌ها و ابهامات را از ذهن خود برطرف كنيدء با ما 
ره ويك 

شرکت‌های تولید کننده‌ی نرم‌افزار توانستەاند با تولید نرمافزارهای امنیتی, 
بخشی از نگرانی‌هایی که در بالا به انها ذکر شد را برطرف کنند. 51602005 
یکی از شرکت‌های نرم‌افزارهای امنیتی است که محصولات متفاوت و 
قدرتمندی را در زمینه‌های مختلف امنیتی و به اصطلاح ۹۷ ۹0 
عرضه نموده است. 

بسته‌ی امنیتی مشهور و قدرتمند این شرکت تحت عنوان 
Steganos Security Suite‏ مجموعه‌ای کامل از ابزارهای گوناگون امنیتی 
در زمینه‌های امنیت اطلاعات. امنیت در مقابل نرم‌افزارهای مخرب. امنیت 
فعالیت‌ها و... است. 


is 
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نرم‌افزار Security Suit‏ 5 شامل اکثر راه‌های ممكن برای رمز 
گذاری و مخفی کردن اطلاعات است. این نرم‌افزار امکاناتی چون پشتیبانی 
کامل از فايلهاى آفیس, قفل كردن اطلاعات. پاک كردن فایل بدون 
کوچکترین شانس بازیابی. کار با دیسک‌های رمزنگاری شده مجازی, تمیز 
كردن تاریخچه. پشتیبانی از انواع ایمیل و نرم‌افزارهای مربوطه. موتورهای 
جستجو؛ كوكىهاء cache‏ و ... را به ارمغان می‌اورد. 


درس اول: نصب و آشنایی با محيط نرم افزار 
Steganos Security Suit‏ 


ابتدا روی فايل Steganos Privacy Suitexe‏ جفت کلیک می‌کنيم. 
اولین پنجره از عملیات نصب نمایش داده می‌شود. در این پنجره روی دکمه 
Next‏ کلیک می کنیم (تصویر ۱). 


۵ steganos Welcome to the Steganos Privacy 
Suite 2012 Setup Wizard 


Thes wizard wil guide you through the installaton of 
Steganos Privacy Suite 2012 


relevant system fles without having to reboot your 
computer 


Cik Next to continue. 


در ينجره بعدی نيز روى دکمه ۱۸9۲66 کلیک می کنیم تا به ينجره بعدی 
برویم (تصویر ۲). 


Please review the license terms before installng Steganos Privacy ¥$ steganos 
Ste 2012. 


Press Page Down to see the rest of the agreement. 


^ 


ATTENTION. THIS PRODUCT IS PROVIDED UNDER THE FOLLOWING LICENCE WHICH ۴ 
DEFINES WHAT YOU MAY DO WITH THE PRODUCT AND CONTAINS LIMITATIONS ON 
[WARRANTIES AND/OR REMEDIES. THIS LICENCE IS GRANTED BY STEGANOS. FOR 

ALL PRODUCTS PURCHASED, EITHER DIRECTLY OR THROUGH ANY AUTHORISED 
AGENT OF THE COMPANY 


IMPORTANT: CAREFULLY READ THIS LICENCE BEFORE USING THIS PRODUCT 
INSTALLING. COPYING, OR OTHERWISE USING THIS PRODUCT INDICATES YOUR 
(ACKNOWLEDGEMENT THAT YOU HAVE READ THIS LICENCE AND AGREE TO ITS hd 


شنم ردو یی رو reme DEAS NU Pe‏ ساب 
agreement to install Steganos Privacy‏ 


Steganes Privacy Sute 13.0.1 Revision 9936 


در این پنجره مسیر نصب نرم‌افزار را می‌توانیم تعيين كنيم. ما اين قسمت 
را بدون تغییر گذاشته و روی Install‏ کلیک می‌کنیم و صبر می‌کنيم تا 


Choose install Location 
Choose the folder in which to install Steganos Privacy Suite 2 


[redeem abs arare سکس سیب بنا‎ To install in a different 
folder, cick Browse and select another folder. Click Install to start fhe installation. 


Destination Folder. 


C:\Program Fes Steganos Privacy Suite 2012 


Space requred: 170.748. 
Spec avaiable: 39.8GB. 


Steganos Privacy Suite 13.0.1 Revision 9936 


بعد از يايان نصب. پنجره‌ای مانند تصویر ۴ ظاهر می‌شود. در این پنجره 
روی Finish‏ کلیک کردہ و منتظر می مانیم تا سیستم ريست شود تا عملیات 


نصب به درستی انجام پذیرد. 


a 


N 
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۱۳۳5 


۵ 5 Completing the Steganos Privacy 
Suite 2012 Setup Wizard 


Steganos Privacy Suite 2012 has been installed on your 
computer. 


Chick Finish to dose this wizard. 


V Restart computer in order to complete the installation 


اكنون اين نرمافزار در رایانه نصب شده است ولی موقتى يعنى ۳۰ روزه 
می باشد و پس از آن به طور خودکار غیر فعال می‌شود. برای حل این مشکل 
و دائمی كردن برنامه» وارد پوشه Crack‏ این نرمافزار که در كنار فايل نصبى 
ان موجود است می‌شویم. 

در این پوشه فایلی به نام Patch.exe‏ قرار دارد. این فایل را در همان 
جايى که نرمافزار را نصسب کرده‌ایم یعنی مثلا مسير 
C:\Program Files\Steganos Privacy Suite 2012‏ کپی می‌کنيم. 

اگر از ویندوز 7یا Vista‏ استفاده مى كنيم برای اجرای این فایل روی ol‏ 
راست کلیک کرده و سپس گزینه Run as administrator‏ را انتخاب 
کلیک کنیم. با اجرای فایل پنجره‌ای مانند تصویر ۵ ظاهر می‌شود. 


1. Install Application ۰٤٠٠ 
2. Run & Apply Patch 
1] 3. Enjoy! 


تصویر ۵ 


$55( دکمهی 0 كليك می کنیسم و صبر می‌کنیم تاپیغام 
PATCHING DONE‏ نمایش داده شود (تصویر ۶). 


۱ loading file: 
C:\Program Files\Steganos Privacy Suite 
9j file patched! 
[Backup file: 
C:\Program Files\Steganos Privacy Suite 
۔ ۔ ۔‎ ! 


| ---PATCHING DONE--- 


SGOT 


حالا این نرمافزار از حالت موقتی به حالت دائمی تبدیل شدہ است. این 
ينجره را می‌بندیم. 

نرمافزار Steganos Privacy Suit‏ را از روی دسکتاپ اجرا می‌کنيم تا 
وارد محيط آن شویم. (تصویر (V.‏ 
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محیط کاربری این نرمافزار بسیار ساده و در عين حال جذاب طراحی 
شسدہ است. همان طور که در تصویر ۷ مشاهده می کنیم اين محيط از دو 
قسمت تشکیل شده است. 

در قسمت ١‏ ابزاره ای این نرم‌افزار قرار دارد كه هر کدام از آن‌ها 
ویژگی‌های کاربردی و جالبی را در خود جای داده‌اند. 

در قسمت Y‏ وضعیت امنیتی رایانه چک می‌شود. نرم‌افزار 


٩1692005 Privacy Suit‏ در هر لحظه بررسی می کند که آیا از امکانات امنیتی 
این نرم‌افزار استفاده شده است یا خیر؛ و بر اساس آن درصد امنیت سیستم را 
براورد می‌کند. دراین لحظه ماازهيج یک ازاين امكانات استفاده نكردهايم پس 
در نتيجه میزان درصد نمایش داده شده در قسمت Y‏ روی عدد صفر می‌باشد. 


در ادامه با امکانات امنیتی و کاربردی این نرمافزار ET‏ خواهیم شد. 


درس دوم: ایجاد یک گاو صندوق الکترونیکی (فضای امن) 
برای ذخیره اطلاعات 


در اين درس می‌خواهيم یک فضای مجازی برای قرار دادن اطلاعات 


محر مانه ایجاد کنیم. در واقع مى خواهيم نوعی گاوصندوق داشته باشیم که 
جز خودمان هیچ کس دیگری نتواند به فایل‌های درون آن دسترسی داشته 
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باشد. نرم افزار Steganos Privacy Suit‏ این قابلیت را در ابزاری به نام 
6 قرار داده است. 

Safe jJ;‏ یک گاوصندوق بزرگ و قوی برای حفاظت از اطلاعات 
محرمانه ما ایجاد می‌کند. اين ابزار از جدیدترین سیستم امنیتی به نام AES‏ 
- با همان Adcanced Encryption Standard‏ استفاده می کند و به ما اين 
توانایی را می‌دهد که تا ۲۵۶ گیگابایت اطلاعات از هر نوع فرمتی را در این 
گاوصندوق جای دهیم. 

برای ایجاد یک گاوصندوق از پنجره اصلی نرم‌افزار روی آیکن 
گاوصندوق که Safe‏ نام دارد کلیک می‌کنيم (تصویر ۸). 


Steganos” 
û Privacy Suite-2012 wuoe 


A» 


با کلیک روى این آیکن, پنجرہ Steganos Safe‏ باز می شود که شامل 


Ms 


, 0, E Data Security 


در کادر شماره ۱ از تصویر ٩‏ کے Create a Safe‏ نام دارد می‌توانیم 


گاوصندوق جدیدی ایجاد کنیم. 


در کادر شماره Y‏ که Opena hidden Safe‏ نام دارد می‌توانیم گاوصندوق 
مخفی شده‌ای که قبلا ساخته‌ايم را باز كنيم (بعدا به آن اشاره خواهیم کرد). 

برای ایجاد یک گاوصندوق روی کادر شماره ۱ از پنجره ی تصویر ٩‏ 
کلیک می کنیم تا پنجره مربوط به آن ظاهر شود. در پنجره ی ظاهر شده روی 
دکمه Next‏ کلیک می کنیم تا وارد مرحله بعد شویم (تصویر ۱۰). 


Setting up a Safe. 
Specify a description. 


Please enter a name for the Safe to be set up (e.g. 
Private?) 


Description: 
Safe 


Chick Next’ to continue. 


٠١ تصوير‎ 


در این ينجره می توانيم نامى را برای گاوصندوق انتخاب كنيم. ما نام اين 


3 


تا پنجره بعدی باز شود (تصوير ۱۱). 


Setting up a Safe 
Specifying the size 


Please define the size of your Safe. The maximum size is determined by the 
free memory space availabie on the drive on which the SLE file is located. 


Given your operating and file system, à maximum of 396 GB. can be used on drwe C 


How big should your Sate be? 


396 GB 


200 GB 


The Safe may be hidden within an‏ سرت تون 
لس سس — 


More 
Click "Next" to continue. 
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در این پنجره بايد حجم گاوصندوقمان را تعيين کنیم. ما به اندازه فضاى 
خالی درایوی که ویندوز در آن نصب شده است و حداکثر تا ۲۵۶ گیگابایت 
می‌توانیسم فضا یا حجم به اين گاوصندوق احتصاص دهیم. به عنوان مثال 
درايو © رایانه ما كه ویندوز در آن قرار دارده ۶/۳۹ گیگابایت فضای خالی 
دارد. در نتیجه حداکثر حجمی کے به گاوصندوقمان می‌توانیم اختصاص 
دهيم ۹ گیگابایت می‌باشد. 

مامیزان حجم اين گاوصندوق راروى Y‏ كيكابايت تنظيم می کنیم تا بتوانيم 
به همین میزان, اطلاعات در داخل ان قرار دهيم. سپس روی دكمه Next‏ 
كليك می کنیم تا پنجره مربوط به تعيين پسورد ظاهر شود (تصوير ۱۲). 


Setting up a Safe. 
Specifying the password 


Please enter the new password. 


New password: 

EE 
New password (repeat 
ME -7 
Store password on key device (e.g. USB stick, PocketPC) 
Password quality: 


This password does not provide any significant protection. 


9 


NN 


تصویر ۱۳ 
ویر 


یکی از امكانات امنيتى این نرمافزار» ارائه روشى برای جلوگیری از 
جاسوسی نرم‌افزارهای کی لاگر (Key Logger)‏ می‌باشد. این نرم‌افزارها 
معمولا توسط افرادی كه از رایانه ما به اشتراک استفاده می‌کنند و يا هکرها 
فشرده شده در کامپیوتر را برای ھکر مورد نظر ارسال می‌کنند. 


۱۷ 


MA 
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نرم‌افزار Steganos Privacy Suit‏ برای جلوگیری از جاسوسی این 
برنامەھا یک صفحه AS‏ مجازی برای وارد كردن پسورد در اختیار ما قرار 
داده است. استفاده از صفحه کلید مجازی سبب می‌شود که نرم‌افزارهای 
جاسوسی و Key Logger‏ ها نتوانند پسوردهای وارد شده توسط ما را ثبت 
و ذخیره کنند. برای استفاده از این صفحه کلید می توانیم روی آیکن [g]‏ در 
پنجره تصوير ۱۲ کلیک کنیم و با استفاده از صفحه كليد گرافیکی که نمایش 


داده مى شود پسورد موردنظرمان را وارد کنیم (تصویر (Y.‏ 


لته 9 9 9 62 2 2 0 لضا انا 0 و ف 98 
8 لقا 2۵ ۵ ۵ ۵ لان ۵ لقا ۵ 3 3 


۵ ھا ۵ فا ھا ھا 0 3 ها ۵ 2 ۵ سح 
۵ 9 9 تا انا 2 2 ۵ ۵ ۵ انه 


پسوردھا را بايد به كونهاى انتخاب كنيم که قابل حدس زدن توسط دیگران 
نباشد و فقط خودمان آن را به خاطر داشته باشيم تا امنيت اطلاعاتمان به خطر 
نيفتد. بهتر است يسوردى انتخاب كنيم كه تركيبى از اعداد و حروف و علائم 
باشد تا احتمال حدس زدن آن بسيار كاهش يابد و تقريبا غير ممكن شود. 


در پنجره مربوط به تعيين پسورد. پسورد مورد نظرمان را در كادر 
New password‏ وارد می کئیے. در كادر New password (repeat)‏ نيز 
همان يسورد رادوباره وارد مى كنيم تا نرم‌افزار اطمینان حاصل کند که 
عبارت واردشده اشتباه نمی‌باشد C pam)‏ 


ita Sec urity مان‎ 


New password (repeat; 


Î Store password on key device (e.g. USE stick, PocketPO) 
This password cannot be identified even by using a large 
number of network computers. 


8 fragments of the password found in the reference dictionary 


تصویر ۱۴ 
در قسمت Password quality‏ میزان امنیت پسورد وارد شده از ۱ تا ۵ 
درجه بندی می‌شود. همان طوری که در تصوير ۱۴ مشاهده می‌کنیم Y‏ عدد 
از تصاویر قفل‌ها روشن شده است یعنی امنیت پسورد انتخابی ما درجه ۴ 
است که قابل قبول می‌باشد. 
حالا روی دکمه Next‏ کلیک می کنیم و صبر مىكنيم تا گاوصندوق ایجاد 
شود (تصویر ۱۵). 


Creating your Safe. 


Please walt... 


573 MB of 2.00 GB were created 


تصویر ۱۵ 


سپس در پنجره بعدى روى دکمه Finish‏ کلیک می کنیم. 


۲۰ 
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اكنون مشاهده مىكنيم كه در پنجره Steganos Safe‏ گاوصندوق 
جديدى با نام (:2) -1 Safe‏ تولید شده است (تصوير ۱۶). 


ium Omm Hep 


| ۳ Sefe- 2012 


1 همان نامی است که خودمان برای گاوصندوق انتخاب کرده‌ايم. 
با این تفاوت که درایو 2 یک درایو مجازی می‌باشد و در واقع خودش 


در درايو 6 قرار دارد. 
درس سوم: ورود به گاو صندوق و تنظيمات مربوط به آن 


در بخش قبل آموختيم كه چطور یک گاوصندوق برای قرار دادن اطلاعات 
ایجاد کنیم. در اين بخش مى خواهيم روش باز كردن و بستن (ورود و خروج) 
گاوصندوق و هم چنین تنظیمات مربوط به آن را توضیح دهیم. 
بازکردن و ورود به گاوصندوق : 

برای باز كردن و ورود به گاوصندوق مراحل زیر را دنبال می‌کنيم: 

ابتدا نرمافزار Steganos Privacy Suit‏ را اجرا می‌کنيم و سپس به 
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حال روى گاوصندوق 1 Safe‏ راست کلیک کردہ و از منوی باز شده 
گزینه Open‏ را انتخاب می‌کنیم (تصویر ۱۸). 


سے ا 


Your secure drives 


Safe 1 - (2:) Create a Safe 


m 


Secret Safe 


تصویر ۱۸ 
در پنجره باز شده پسوردی که برای این گاوصندوق انتخاب کردہ بودیم 
را وارد می کنیم (تصویر (A‏ 


YA 
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Please enter the password for the Safe "Safe 1". 


Password: 


sass) د‎ xe 0 E 


تصویر M‏ 
اگر پسوردی که قبلا انتخاب كرديم از نوع تصویری بود بايد با کلیک 
روی آیکن [et]‏ تصاویر موردنظر را به ترتيب انتخاب می کردیم. در ادامه 
روش تعيين پسورد تصويرى آموزش داده خواهد شد. 
حالا روی کا OK‏ کلیک می‌کنيم. در ابن حالت مشاهده کی کی که 
تصویر گاوصندوق با در بسته به یک گاوصندوق با در باز تبدیل شده است 


(Qe (تصوير‎ 


Steganos* —— 


M Safe-2012 


حال روی اين گاوصندوق راست کلیک گردہ و گزینه Display‏ را 


YY 
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۳ سو 
P" Safe” 2012‏ 
Your secure drives‏ 


Close 


Settings ۸ 


تصویر ۳۱ 


با انتخاب این گزینه درایو مجازی 2 که همان پنجره گاوصندوق 88161 


می‌باشد در یک پنجره باز می‌شود (تصویر ۲۲). 


البته وقتی پسورد را برای باز كردن گاوصندوق وارد کردیم درایو مجازی 
مربوط به آن یعنی 2 در My Computer‏ ویندوز ظاهر می‌شود و از آن جا 


نيز می‌توانیم وارد این گاوصندوق شویم (تصویر ۲۳). 


۳۴ 
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انتقال فایل‌ها به گاوصندوق مانند ساير درایوها انجام می‌شود. يعنى تا 
وقتی که گاوصندوق ما باز اسست می توانیم هر نوع فایل با هر فرمتی را در 
گاوصندوق کپی کنیم. هم چنین هیچ محدودیتی برای اجرای فایل‌ها وجود 
ندارد و گاوصندوق ما عملکردی مشابه با بقیه درایوهای سيستم دارد. 
بستن گاوصندوق : 

برای بستن گاوصندوق کافی است روی آیکن گاوصندوق 89161 در 
پنجره Steganos Safe‏ راست کلیک کنیم و از منوی باز شده گزینه 
606 را انتخاب كنيم (تصویر ۲۴). 


58٥6۱٥2 


Your secure drives 
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با این کار ينجره جدیدی باز می شود که برای بستن فایل‌های موجود در 
اين گاوصندوق به شما هشدار می‌دهد. با کلیک روی دکمه Yes‏ گاوصندوق 


دوباره به حالت بسته در می‌آید (تصویر (YO.‏ 


The Safe "Safe 1" is still needed by certain programs. 


To avoid a loss of data you should close all documents that 
are open on drive Z: 


Would you like to close the drive anyway now? 


تضوی ۲۵ 

با بستن كاوصندوقء درايو مجازی مربوط بے آن از My Computer‏ 
حذف می‌شود و تا زمانی که دوباره گاوصندوق را باز نکنیم قابل دسترسی 
تنظیمات مربوط به گاوصندوق : 
ویندوز بھتر است ابتدا گاوصندوق را 
ببنديم. سپس با راست کلیک روی 
ایکون گاوصندوق 1 گزینه 
Settings‏ را انتخاب e—$‏ 


(تصویر ۲۶). 
با این کار پنجره‌ای ظاهر می شود 
كه پسورد گاوصندوق 1 Safe‏ را در آن وارد می‌کنيم (تصویر QV.‏ 


۳۵ 


Y 
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Please enter the password for the Safe "Safe 1". 


Password: 


٭٠٠٠٠٭ہہەڈآ‎ ü 0 E 


با کلیک روی دکمه OK‏ وارد پنجره تنظيمات این گاوصندوق می‌شویم 


(تصویر ۲۸). 
در سمت چپ تعدادی سربرگ آبی رنگ دیده می شود که با کلیک روی 


هرکدام از آنها گزینه‌های متفاوتی را در صفحه اصلی خواهیم دید. در ادامه 
گزینه‌های مهم اين سرب ركها را بررسی می کنیم. 


P 
à 
E 
5 3 
3 


Description: 3 


1 

7. Color ivghight the Sate E Genet emer...) 
To change the patmword ot the drive letter, the Safe 
must be dosed 


1 
i 


Changing the órive letter. 
Changing the Safe password. 


The Safe must be dosed before. ی‎ ] 
you می‎ deiete ے‎ 


8E 


Î Mount Safe as a local deve. 
Î Mount Safe ai a removabie drive 


1 


[F Protect Safe s settings with the password used to 
open the Safe 


3E 
E 
E 


تصویر ۲۸ 
سربرگ SECURE DRIVE‏ : 
در قسمت Description‏ می توانیم نام گاوصندوق را تغییر دهيم. 
با فعال كردن گزینه Color highlight the Safe‏ می توانيم رنگ آیکن 
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در قسمت Changing the drive letter‏ مى توانيم نام درايو مجازی 
مربوط به اين گاوصندوق را تغيير دهیم. 

باکلیک روی دکمه Change password‏ می‌توانیم پسورد این 
گاوصندوق را تغيير دهیم. به اين ترتیب که ابتدا پسورد فعلی را وارد کرده 
و در مرحله بعد پسورد جدید را وارد می‌کنیم. 

با کلیک روی دکمه Delete‏ می توانیم گاوصندوق را حذف کنیم. با این 
کار گاوصندوق به همراه تمامی محتویات آن از بين می رود يس قبل از انجام 
این کار از تصمیم خود مطمئن باشید. 

فعال كردن گزینه Protect Safe's settings with the password...‏ 
باعث می شود کاربر مجبور شود برای ورود به تنظيمات گاوصندوق. پسورد 
آن را وارد کند. 
سریرگ LOCATION‏ : 

در این سربرگ می توانیم مکان قرارگرفتن گاوصندوق در هارد دیسک 
را تغيير دھیم (تصوير (YA‏ 


„,  Thecontent of the Safe 5 ےس‎ in an SLE fiie. Tou can move it 
jJ و‎ dicing on "Move SLE file", f the Sate is dosed. 


YA » 


۳۷ 


YA 
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St,‏ اكر می‌خواهيم حجم گاوصندوق رایت ز edges‏ آن را به 
درایوی منتقل کنیم که فضای خالی بیشتری دارد. در کل بھتر است گاوصندوقمان 
را در درایوی غير از درایو $C‏ درایو ویندوزمان می‌باشد ذخیره كنيم تا با 
تعویض ویندوز, گاوصندوق و اطلاعات داخل آن از بین نرود. 
سربرگ CHANGING THE SIZE‏ 

در این سربرگ از پنجره تنظیمات با کلیک روی دکمه Change size‏ 
پنجره جدیدی باز می شود که پسورد گاوصندوق را از ما می‌خواهد. يس از 
TS‏ 
(تصوير ۲۰). 


eoe سج اہ مت‎ gas ی‎ 
ماو‎ ERAN MM Abc IU FU SR 


درس چہارم: ایجاد پسوردی 593( و مطمئن 


یکی از ویژگی‌های مهم نرمافزار Steganos Privacy Suit‏ که آن را از 
سایر نرمافزارهاى موجود. متمايز می‌کند ارائه Y‏ روش برای تولید پسوردی 
مطمئن می‌باشد که در ادامه به توضیح انها می‌پردازيم: 


روش اول : 
در این روش انتخاب يسوردى مطمئن را به نرم‌افزار محول می‌کنیم. برای 
اين کار در پنجره تعیین پسورد روی آیکن که Generate password‏ 


نام دارد کلیک می کنیم (تصویر ۳۱) 


New password (repeat): 


WÎ Store password on key device (e.g. USB stick, PocketPO. 
nm mm 

Passwordquaity (0 (7 55 7) 0 

This password does not provide any significant protection. 


Set the properties of the password. Click Next' to continue. 
Number of characters: 12 اج‎ 
WÎ Use lowercase 
ÎÎ Use UPPERCASE 
7 Use numbers 
IV. Use special characters 


Quality of password with these properties: 

-— a ااا‎ 
This password cannot be identified by the secret 

services (maximum security). 


m m 


ہے 
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در این پنجره با اعمال یک سسری شرایط می توانیم پسورد دلخواه و در 
عین حال مطمئنى را توليد کنیم. 

در قسمت Number of characters‏ می توانيم تعداد کاراکتر پسورد را 
تعيين کنیم. ما این گزینه را روی عدد ۱۲ قرار می‌دهیم. 

فعال بودن گزینه Uselowercase‏ نرم‌افزار را مجاب می کند که از حروف 
کوچک نیز در پسورد استفاده کند. 

فعال بودن كزينه Use UPPERCASE‏ نرمافزار را مجاب می XS‏ که از 
حروف بزرگ نیز در پسورد استفاده کند. 

فعال بودن گزینه Use numbers‏ نرم‌افزار را مجاب می کند که از اعداد 
نیز در پسورد استفاده کند. 

فعال بودن گز ينه Use special characters‏ نرم‌افزار را مجاب می کند 
که از علامت‌های خاص دیگری نظیر 0 ۸ ٭+ 
استفاده کند. 

ما همه اين گزینه‌ها را فعال می‌کنیم 
تا امنیت پسورد بالاتر رود. 

حالا روی دکمه Next‏ كليى 
سكت ا بره يسدى آلمایش داد 
شود (تصویر Y‏ 

این ابزار طوری طراحی شده است 
كديا حرفت تا انگ یا وس دز اين 
پنجرہ کاراکترهای تصادفی را برای 
پسورد در نظر می‌گیرد. یعنی بايد 
نشانگر ماوس را آن قدر در پنجره تصویر ۳۳ حرکت دهیم تا عملیات 
انتخاب پسورد به پایان برسد. 


> وب نیز در پستورد 
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بعد از اتمام اين مرحله. پنجره جدیدی باز می‌شود که يسورد توليدشده 
در آن به صورت نقطه‌های سياه رنگ نمايش داده می شود (تصویر ۳۴). 


Generated password: 


This is the generated password. It is displayed 
disguised. Click on the button with the asterisk 
to display the password. 


Prep ۳11 
rcm 


تصویر ۳۴ 
23 


در این پنجره با کلیک روى دکمه I]‏ در پوشه می توانیم کاراکترهای 
پسورد تولیدشدہ را مشاهده كنيم (تصویر (YO.‏ 


This is the generated password. It is displayed 
disguised. Click on the button with the asterisk 
to display the password. 


7MÉhcN98m- /A اله لھا‎ 


ر 
برای اطمینان بھتر است پسورد تولیدشدہ را در جایی امن یادداشت کنیم 
و یا با استفاده از ابزار مدیریت پسورد که در ادامه به توضیح ان می‌پردازيم. 
از آن نگهداری کنیم. 
حال روی OK‏ کلیک می کنیم تا پسورد تایید شود با این کار به پنجره 
مربوط به تعیین پسورد باز می‌گردیم. با توجه به قسمت 


XY 
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Password quality‏ مشاهده می‌کنيم که اين پسورد از درجه امنیتی بالایی 


نیز برخوردار Col‏ (تصویر 072+ 


۶۶۸۷۰۸۰۷۱١ on key device (e.g. USB stick, PocketPC) 


73ھ سم MÀ‏ 


روش دوم : 

این نرمافزار روش T3 4r‏ نیز برای تعیین پسورد در اختیار ما قرار دادہ 
است. در این روش با استفاده از تصاویر و ترتیب انتخاب آن‌ها می‌توانیم 
پسورد امنی را توليد كنيم. 

برای این کار در پنجره‌ی تصویر 
شماره ۳۶ بر روی أيكن [m]‏ که 
Select password using PicPass‏ 
نام دارد کلیک مىكنيم تا پنجره 
58 باز شود (تصویر ۳۷). 
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در این پنجره با کلیک روی یک تصویر شماره ١‏ به آن اختصاص داده 
می‌شود. با کلیک روی تصویر بعدی. شماره ۲ به آن تصوير اختصاص داده 
می‌شود. اين کار را حداکثر تا ۳۶ بار می توانیم ادامه دهیم چون تعداد تصاویر 
موجود در این پنجره ۳۶ عدد می‌باشد. 

بعد از این که تصاویری را به ترتیب دلخواه انتخاب کردیم روی دکمه 
0 کلیک می کنیم تا به همان ترتيب انتخاب را دوباره تکرار کنیم. اين 
کار به خاطر این است که نرم‌افزار مطمئن شود که تصاوير را همانند مرحله 
اول و به همان ترتیب انتخاب کرده باشیم. 

برای نمونه ما می خواهيم یک پسورد با انتخاب شش تصویر تولید کنیم. 
برای این کار روی تصاویر دلخواه‌مان کلیک کرده و ترتیب انتخاب آن‌ها را 
به خاطر می سپاریم (تصویر Y^‏ 


حال با کلیک روی 55« Repeat‏ همین تصاویر را به همین ترتیب از 
۱ تا ۶ دوباره انتخاب می‌کنيم. 

سپس روی دکمه OK‏ کلیک می کنیم تا پنجره بعدی ظاهر شود 
(تصویر ۳۹). 
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This is the generated password. It is displayed 
disguised. Click on the button with the asterisk 
to display the password. 


۳۳ ۳3:1 
pw 


تصویر YA‏ 
درس پنجم: مخفی کردن یک گاو صندوق در قالب یک فایل 


در این پنجرہ پسسوردی متناظر با ترتيب انتخاب تصاوير که ترکیبی از 
اعداد و حروف می‌باشد ارائه شده است. در واقع اگر این پسورد را انتخاب 
كنيم برای باز كردن گاوصندوق علاوه بر روش انتخاب تصاوير می‌توانیم 
همین پسورد متناظر با آن را نیز وارد کنیم. البته به خاطرسپردن پسورد 
تصویری کمی مشکل می‌باشد بنابراین در استفاده از اين روش بايد دقت 
کافی داشته باشیم. 

یکی از قابلیت‌های جالب نرم‌افزار Steganos Privacy Suit‏ قابلیت مخفی 
كردن گاوصندوق در قالب یک فایل دیگر است. به طوری كه هیچ تغییری در 
آن فایل جز حجم آن ایجاد نمی‌شود. در واقع افراد غير مجاز با دیدن ان فایل 
متوجه نمی‌شوند که گاوصندوق محرمانه ما در داخل آن پنهان شده است. 

البته این قابلیت فقط برای گاوصندوق‌های با حجم کمتر از ۳ گیگا بایت 
می‌باشد. يس با این حساب گاوصندوق 1 Safe‏ که حجم أن ۲ گیگا بایت 
می‌باشد قابلیت مخفی شدن را دارد. 
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ابتدا نرم‌افزار را اجرا كرده و در پنجره اصلی روی Safe‏ کلیک می کنیم. 
سپس روی آیکن گاوصندوق 1 5318 راست کلیک کرده و از منوی باز شده 


گزینه Hide‏ را انتخاب می کنیم (تصویر ۴۰). 


Sate سے‎ Help 
Steganos* 
Safe” 2012 


Your secure drives. 


با انتخاب این گزینه پنجره جدیدی باز می شود (تصویر ۴۱). 

در تصویر ۴۱ مشاهده می کنیم که فایلی را كه می‌خواهیم گاوصندوق در 
ol‏ پنهان شود بايد یکی از فرمت‌های زیر را داشته باشد: 

mp3 , m4a , avi , wmv , exe 


(تصویر ۴۲). 


Y» 
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Hiding a Safe within another fàe 
Select ۵ carrier file to attach a Safe 


Path to carrier file (including file name: 


CNMsersiAnmadDesttop\Video.avi 


Che "Next" to continue 


در این پنجره بايد فايلى را که مى خواهيم گاوصندوق‌مان در آن مخفی 
شود را انتخاب کنیم. ما یک فایل ویدئویی با نام ۷060.2۷ را انتخاب 
کرده‌ایم. حال روی دکمه Next‏ کلیک کرده و صبر می کنیم تا عملیات مخفی 
سازی به پایان برسد (تصویر ۴۳). 
هس دی دهع 


The Safe ود‎ beıng hidden ın a ۹۷۶ھ‎ fle 


Please wait. 


307 MB of 200 GB were crested 


پس از این مرحله در ينجره بعدی روی دکمه Finish‏ كليك می کنیم 


NT 


Finished attaching a Safe 


1 ' has successfully been hidden in 
ChUsers'Anmad Desktop) Video.avi and 
€ apphcation ز‎ mà; 


IMPORTANT: Your onginal files have been retained 


You may wish to delete them manualy. 


۷۴ asas 


22 
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مساهده می کنیم 4S‏ با مخفی کردن گاوصندوق 1 9 در فایل 
Video avi‏ این گاوصندوق از پنجره Steganos Safe‏ نایدید شده است 


(YO (تصویر‎ 


Steganos* 
Safe” 2012 


تا اینجا توانستیم گاوصندوق را در قالب یک فايل ویدئویی پنهان کنیم. 
يعنى اگر شخصی بخواهد اين فایل ویدئویی را اجرا کند. می تواند به راحتى 
این كار را مثل گذشته انجام دهد و هیچ شکی هم به گاوصندوقی که در 
يشت أن مخفی شده هست. هم نمی کند در واقع افراد غیرمجاز با دیدن این 
فایل و اجرا كردن آن» متوجه وجود گاوصندوق مخفی ما نخواهند شد. تنها 
تغییری که در اين فایل ویدئویی ایجاد شده است در حجم آن می‌باشد. 
حجم گاوصندوق 1 Safe‏ دو گیگا بایت است يس در نتیجه به حجم فایل 


ویدئویی ماء دو گیگا بایت اضافه شده است. 
درس ششم: دسترسی به یک گاوصندوق مخفی شده 


برای باز كردن و ورود به گاوصندوق مخفی شده در یک فایل مراحل 
زیر را انجام می‌دهیم : 


۳۸ 
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ابتدا وارد پنجره اصلی نرم‌افزار می‌شویم و سپس با کلیک روى Safe‏ وارد 
پنجرہ Steganos Safe‏ می شویم. حالا روی آیکو ن Open a hidden Safe‏ 


کلیک می کیم (تصویر 9( 


m TIE 
Sae bans Help 

Steganos® 
اتا‎ Safe-2012 


Your secure drives 


در ينجره بازشده با کلیک روى دکمه 
Within which file resides your hidden Safe?‏ همان فایلی که 
گاوصندوق در آن پنهان سله است d‏ انتخاب می كنيم (تصویر ۷ 


Open a hidden Safe 


If you have hidden a Safe within an audio or 
wideo file you may open it now 


fe select Fade from the 
desired Safe in the application s 


يس از انتخاب ان فایل ویدئویی, پنجره جدیدی باز مش ود 
(تصویر ۴۸). 
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Open a hidden Safe 
ولعو‎ a description. 


Please select a drive letter to which your opened 
hidden Safe shall be mounted. 


2 3 


Click "Next" to continue. 
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تصویر ۴۸ 
در این پنجره می توانیم نام درايو مجازی مربوط به گاوصندوق را انتخاب 
در پنجره بعدی پسورد گاوصندوق 1 را وارد می کنیم و بعد از آن 

روی دکمه Next‏ کلیک می کنیم (تصویر ۴۹). 


Open a hidden Safe 
Enter password. 


Please enter your Safe password 


Password: 


مہ .تہ 


Click "Next" to continue. 
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تصوير ۴۹ 
با این كار گاوصندوق 1 Safe‏ باز شده است و از طريق My 0001060٥٥١‏ 
می‌توانیم وارد گاوصندوق‌مان که درايو 2 مىياشد. شويم. 
هم چنین با انجام مراحل فوق. پنجره‌ای نيز باز مى شود. برای بستن 
گاوصندوق کافی است روی دکمه Close and hide Safe‏ کلیک کنیم 


۳۹ 
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Open a hidden Safe 


hidden Sat ow ope ed as drive 22. When 
ve you may cose 


Close and hide Safe 


اگر یک گاوصندوق را در فایلی مخفی کنیم دیگر نمی توانیم آن گاوصندوق 
را به حالت عادى برگردانيم. ولى اگر لازم بود که اين کار را بکنیم مجبوريم 
يس از باز كردن گاو صندوق مخفی شده. اطلاعات موجود در ان را در یک 
كاوصندوق عادی کپی كنيم. 


درس هفتم: تبديل كردن حافظه فلش به کلیدی 
برای باز كردن گاو صندوق 


ما می‌توانيم یک حافظه فلش را به کلیدی برای دار کرد ی وارد شدن به 
گاوصندوق تبدیل کنیم. یعنی با اتصال حافظه فلش به راياثه؛ برای وارد 


شدن به گاوصندوق, دیگر نیازی به وارد كردن يسور دا نیسته ابی ویر کی 
که ما پسورد گاوصندوق را فراموش کرده‌ايم. 
برای این کار کافی است در هنكام تعیین پسورد علاوه بر دادن پسورد 


برای گاوصندوق. گزینه Store password on key device‏ را نیز فعال 
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Setting up a Safe 
Specifying the password 


Please enter the new password. 
New password. 


New password (repeat) 


کک پر یٹ 
اش 


V] Store password on key device [e.g. USB stick, PocketPC). gq 
FÁA م‎ , n 
Password quality: Ûû Û Û Û 


This password cannot be identified even by using a large 
number of network computers. 


8 fragment: of the password found in the reference dictionary 
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بعد از فعال كردن اين گزینه و وارد كردن پسورد مورد نظرمان بايد حافظه 
فلش را به رايانه متصل كنيم و پس از آن روى دکمه Next‏ کلیک می کنیم تا 
ينجره بعدی باز شود. در ينجره جدید روی نام حافظه فلش کلیک می کنیم تا 
انتخاب شود. سپس روى دکمه OK‏ کلیک می کنیم (تصوير ۵۲). 


Select device 


Please select the device on which you want to store the 
password. If you haven't connected the device yet, please 
connect it now. 


Select device 


حال صبر میکنیم تا اين مرحله به پایان برسد و در پنجره بعدی روى 


XX 
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Creating the Safe 


Creating your Sate 


Please wait. 
716 MB of 2.00 GB were created 


cos osos‏ ا 


۳ 


üt uud 
با این کار اگر پسورد را فراموش کردیم. برای باز كردن گاوصندوق کافی‎ 
است حافظه فلش را به رايانه وصل کنیم. البته اگر این حافظه فلش را فرمت‎ 
كنيم دیگر نمی تواند به عنوان كليد عمل کند.‎ 


درس هشتم: 
تبدیل حافظه فلش يا لوح فشرده به گاوصندوق 


نرم‌افزار Steganos Privacy Suit‏ به ما این امکان را می دھد که بتوانیم 
گاوصندوق را در یک سی دی و يا یک حافظه فلش ایجاد کنیم. ما برای 
جابه‌جایی اطلاعات مهم خود می توانیم از این سیستم امنیتی استفاده کنیم. 
به عنوان مثال می‌توانیم کل یک حافظه فلش و يا قسمتی از حجم أن را به 
يك گاوصندوق تبدیل کنیم و مطمئن باشیم که هیچ كس نمی‌تواند به 
صندوق ما دسترسی داشته باشد. 

در ادامه می‌خواهیم گاوصندوقی را در یک حافظه فلش ایجاد کنیم. 

از پنجره اصلی نر‌افزار روی كز ينه Portable Safe‏ کلیک می کنیم 
(تصوير (OY‏ 
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à Steganos 
Privacy Suite-2012 


تصویر ۵۴ 
.0۰ 


Steganos? 
pe Portable Safe" ومددوماہ کا‎ 


Saving to CD or DVD Saving to USB stick, mobile 
rd 


e 


در ينجره بعدی حافظه فلشی كه به رايانه متصل کرده‌ايم را از ليست 
انتخاب کرده و روی Next‏ کلیک می كنيم (تصویر ۵۶). 


يفا 


»wkelid.ir Data Security 


Step 4 
Select removable drise 


Please select the removable drive on which you want to create tne Portable 
Safe. Y you haven't connected your removable drive yet, please connect it now 
to your computer 


Type Total size Free space 
ISB FLASH OC Removable 011 188 GE 


V! PortableSafe shall be rewritable 


در پنجره بعدی حجم گاوصندوق را تعيين م ىكنيم. دقت داشته باشيد 
حجم گاوصندوق را حداکثر به میزان فضای خالی حافظه فلش می‌توانیم قرار 
دهیم. ما حجم گاوصندوق را ۱ گیگا بایت انتخاب می‌کنیم (تصویر (QV.‏ 


Step2of4 
Select the size 


Please define the size of your Safe. The maximum size ۱5 determined by the 
free memory space available on the drive on which the SLE file is located. 


How big should your Safe be? 


150 MB 


Size in MB 
1024 


Click "Next to continue. 
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با کلیک روی Next‏ وارد ينجره تعیین پسسورد می شویم. در اين پنجره 
پسوردی را وارد می کنیم (تصویر ۵۸). 
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Step 34 
Enter the password for the Portable Ssfe. 


Please enter the new password. 


New password. 
eens ma 


New password (repeat) 


E mI Ld 
Password quality. ( 


This password can probably be guessed. 


26 fragments of the pastword found in the reference dictionary 


حال روی Next‏ كليك می کنیم و منتظر می مانیم تا این مرحله به يايان 


Steganos Portable Safe 
Creating the Safe 


Creating your Safe. 


Please wart 


645 MB of 1.00 GB created 


Step 4 


Creation of the Portabie Safe hà: been completed 
successfully. The Portable Safe can now be uted 


Click Display package tiles: to display the folder 
contaınıng the package files in Windows Explorer 


Delay package fies 


và 


ww.kelid.ir Data Security 


هم اكنون یک گاوصندوق با حجم ١‏ كيكابايت در حافظه فلش ما تولید 
شده است. 

برای ورود بے اين گاوصندوق کافی است ابتدا وارد يوشه 
Portable Safe‏ در حافظه فلش بشويم. سپس روی usbstarter.exe | LU‏ 
جفت کلیک می کنیم. با این کار پنجره‌ای باز می‌شود. در اين پنجره روى 
ایکن Open Portable Safe drive‏ کلی ک می کنیم تا پنجره جدیدی باز 
شود (تصویر (Y‏ 

Portable Safe- 


Open Portabie Safe drive... 


specified password. 
CHANGE 
PASSWORD 


Choosing a Drive Letter 


Please select the letter for the Portable Safe drive. 


In Windows Explorer you will find the decrypted 
files in the Portable Safe under this letter. 


» ۶۲ 
در پنجره بعدی پسورد این گاوصتدوق را وارد کرده و سپس OK‏ 
مى eS‏ (تصویر (Y‏ 


۴۶ 
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Please enter the Portable Safe password. 


Password: 


0000-00 


حالا مىتوانيم با کلیک روى دكمه DISPLAY IN EXPLORER‏ وارد 
گاوصندوق‌مان بشويم. با اين كار ينجره گاوصندوق مثل یک درايو معمولى 


باز می‌شود (تصویر (PY‏ 


Steganos* 


Portable Safe" 


Close Portable Safe arive 


با بستن این پنجره نیز گاوصندوق» به طور خودكار بسته می‌شود. 
درس نہم: رمز گذاری روی فایل‌ها و پوشه‌ها 


در این بخش می خواھیم برای دسترسی به فایل‌های محرمانه يك پسورد 
قرار بدهیم. تفاوت اين کار با گاوصندوق اين است که برای گاوصندوق یک 
حجم اولیه در نظر می گرفتیم و سپس اطلاعات را در داخل آن قرار می دادیم. 
اما در این بخش برای خود فایل‌ها یا پوشه‌ها پسورد می گذاریم. 

برای این کار از پنجره اصلی نرمافزار گزینه Crypt & Hide‏ را انتخاب 
میکنیم (تصویر (FO‏ 


YA 
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در پنجره باز شده روی گزینه New archive‏ کلیک می کنیم تا پنجره 
مربوط به آن ظاهر شود (تصوير ۶۶). 


Stega 
SN 
You میں‎ ercryst aui even inde es وحص‎ Segros Copt Sede. tou 


an sho rene enc voted or ملا مخفد‎ 


تضویر ۶۶ 
در پنجره بعد روی گزینه Add folder‏ کلیک می کنیم تا پوشه‌ای که 
حاوی اطلاعات محرمانه ما می‌باشد را انتخاب كنيم (تصویر ۶۷). 
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v $ U B t 


تصویر ۶۷ 
پنجره اضافه می شود. حالا برای رمز گذاری روی این يوشه. روى گزینه 
Save‏ (شماره ۲ در تصوير ۶۸) كليك میکنیم. 


& ہت‎ 
Crypt & Hide- 
(e x Ü Bt 


— 


تصویر ۶۸ 

در پنجره باز شده مكان قراركيرى فایل تولیدی و هم چنین نام آن را 

انتخاب می کنیم. ما نام فایل امنیتی تولید شدہ را Crypted File‏ می گذاریم و 
مكان ذخيره شدن آن را دسکتاپ انتخاب می‌کنيم. 
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Save as type (EOF Fle Ce) 


(^: Hide Folden. 


تصویر ۶۹ 


در پنجره بعدی پسسورد مورد نظرمان را وارد کردہ و سپس روی OK‏ 
کلیک می کنیم (تصوير ۷۰). 


This password cannot be identified even by using a large 
number of network computers. 


8 fragments of the password found in the reference dictionary 


ل کو وس تس 


تصویر ۷۰ 
يس از کمی انتظار و به پایان رسیدن عملیات پسسورد گذاری» پوشه 
Files‏ در قالب فایلی با نام Crypted File.edf‏ در دسكتاب ایجاد 
می‌شود که دارای پسورد نيز می‌باشد. البته يوشه My Files‏ در جای خود 
قرار دارد و تغییری در آن ایجاد نمی‌شود. بنابراین بعد از اينكه از ایجاد فایل 
۲ 0۷۵۵ و درست کارکردن ان مطمئن شديم می‌توانیم پوشه 
اصلی یعنی پوشه ۳۱۱65 ۷۷ را پاک كنيم. 
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برای باز کردن و دسترسی به پوشه موجود در این فایل باید مراحل زیر 
را دنبال کنیم: 
ابتدا روى فایل Crypted File.edf‏ که در دسکتاپ قرار گرفته جفت 


کلیک می کنیم تا پنجره جدیدی باز شود (تصویر ۷۱). 


Please enter the password for 
"Crypted File.edf". 


Password: 


در این پنجره پسورد فایل را وارد م ىكنيم و 0۴ را کلیک می کنیم. 

مشاهده می کنیم که پوشه My Files‏ در نرم‌افزار نمايش داده شده است. 
از همین مکان می‌توانیم به اطلاعات پوشه My Files‏ دسترسی مستقیم داشته 
باشیم ولی اگر بخواهیم پوشه ۳:65 ۷ را از حالت امنیتی به حالت اولیه و 
عادی خود برگردانیم کافی است ابتدا روی پوشه My Files‏ 
(شماره ۱ در تصویر (VY‏ یک بار کلیک كنيم تا انتخاب شود و سپس روی 
گزینه Extract‏ (شماره Y‏ در تصویر (VY.‏ کلیک کنیم. 


ہے سم ۵ uo‏ 


9 û nide- 
مب‎ x ۵ ها‎ (® + 


تصویر ۷۲ 
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در پنجره باز شده مكان ذخیرہ شدن این پوشه را انتخاب كرده و سپس 


| | Bi Desktop 
v Libraries 
A Ahmad 
ار‎ Computer 
€ig Network 
B 


Û Amniet 


يس از کمی انتظار مشاهده می كنيم كه پوشه MyFiles‏ دوبارہ به دسکتاپ 


اضافه شده است. 


درس دهم: مدیریت پسوردها 


2 


حتما برایمان پیش آمده که در اثر انتخاب پسوردهای مختلف برای 
دسترسی به اطلاعات محرمانه و یا کارت‌های اعتباری و یا ایجاد حساب‌های 
کاربری مختلف در سایت‌ها و انجمن‌ها و هم چنین حساب‌های ایمیل 
گاهی اوقات آن‌ها را فراموش کنیم. شاید فکر کنیم انتخاب پسوردهای 
مشابه برای آن‌ها راه خوبی برای پیشگیری از فراموش كردن آن‌ها باشد ولی 
اگر کسی به پسورد شما دست یابد می‌تواند همه اطلاعات شما را مشاهده 
کند يا احیانا به شما آسیب بیشتری بزند. بهترین راہ برای حل اين مشکل 
استفاده از نرم‌افزارهای مدیریت پسورد می‌باشد که یکی از بهترین‌های Ol‏ 
در نرم‌افزار ٩1692005 Privacy Suit‏ موجود می‌باشد. 
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ما می توانیم پسوردهای خود را در این برنامه ذخيره كنيم و به جاى این 
که همه پسوردها را به خاطر بسپاریم» فقط یک پسورد را برای ورود به اين 
برنامه به یاد بسپاریم. با استفاده از همین یک پسورد می توانیم وارد این برنامه 
شده و به سایر پسوردها نیز دسترسی داشته باشیم. از قابلیت‌های دیگر این 
برنامه توانایی ذخیره اطلاعات حساب‌های بانکی و يا نامهاى کاربری 
می‌باشد. در ادامه روش کار با اين برنامه را می‌آموزيم. 

برای دسترسی به اين برنامه در پنجره اصلی نرم‌افزار روی قسمت 
Password Manager‏ کلیک می کنیم (تصویر (VY.‏ 


پنجره‌ای باز می‌شود که در ان پسسوردی را برای ورود به این قسمت 
تعيين می كنيم (تصویر ۷۵). 


2650665666666: 
Store password on key device (e.g. USB stick, مهمه‎ 


This password cannot be identified even by using 8 large number of 


8 fragments of the password found in the reference dictionary 


تصویر ۷۵ 
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باكليك روی دکمه OK‏ وارد صفحه مديريت يسورد می‌شویم 
(تصویر ۷۶). 


Steganos" 
^P Password Manager- 2012 
2 Û اد ہہ سم‎ Setting 


Bahe-click a category to Cene à subcategory. 
وب کم ومع‎ 


Or use the mens to add categodes aod ماب‎ 


icons for‏ ماق can select‏ مو نے 
J your categohes.‏ 


تصویر ۷۶ 
در شاخه Ahmad) Ahmad's passwords‏ نام يوزر ويندوز می‌باشد) که 

تمامى زیرشاخه‌ها و يسوردها در ان قرار می گیرد دو گزینه وجود دارد: 

Bank accounts and credit cards -١‏ : با کلیک روى اين گز ينه می توانيم 
اطلاعات بانكى و شماره حساب و رمز كارتهاى اعتبارى را ذخيره كنيم. 
به عنوان مثال برای ثبت اطلاعات کارت‌های بانكى با راست کلیک روى 
این قسمت. كزينه Add credit card‏ را انتخاب می کنیم (تصوير ۷۷). 


Steganos® 


Password Manager” 


| 80ج‎ Ahmad's passwor 
7 
û Master data 
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با این کار کادرهایی برای وارد كردن این اطلاعات در سمت راست 
ينجره. ظاهر می‌شود. ما اطلاعات مربوط به کارت بانکی را در آن ثبت کرده 
و سپس روی دکمه Apply‏ کلیک می کنیم (تصویر ۷۸). 


Steganos* 
^P Password Manager- 2012 


+) Add entry جج‎ Delete eniy 3 segs 


تصویر ۷۸ 


این کار را برای ٢‏ کارت بانکی دیگر نیز انجام می‌دهیم. مشاهده می کنیم 
این ۳ کارت در زیرشاخه Bank account and credit cards‏ اضافه شده‌اند 


(V4 (تصویر‎ 


Or use the menu to 2۵4 categories and entries. 


= Vou can select diflerent icons for 
۱ / vov categories. 


۵۶ 
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Master data -۲‏ : با کلیک روی این قسمت مى توانيم اطلاعات شخصی 
خودمان از قبيل نام آدرس, شماره تلفن, ايميل و... را ذخيره کنیم. 
برای ذخیرہ پسوردها در این نرمافزار بهتر اسست ابتدا یک مجموعه 

خاص را براق آن پسوردها ایجاد کیم مكلاً برای ذخیره پسوردهایی که 

روی فایل‌ها و فولدرها قرار داده‌ایم» مجموعه‌ای با نام Passwords‏ ایجاد 
می‌کنيم و آن پسوردها را در این مجموعه ثبت می کنیم؛ و يا برای ذخیره 
حساب‌های کاربری که در سایت‌های اینترنتی ایجاد کرده‌ايم مجموعه‌ای با 
نام Internet Accounts‏ ایجاد می کنیم و همچنین برای ذخیره پسورد و نام 

کاربری ایمیل‌هایمان مجموعه Emails‏ را می‌سازيم. 
برای اضافه كردن یک مجموعه ابتدا روی قسمت Ahmad's Passwords‏ 

راست کلیک کرده و از منوی بازشده گزینه Add new category‏ را انتخاب 

مى كنيم (تصویر ۸۰). 


Steganos* 
Password Manager” 


در ينجره بازشده نام مجموعه را وارد می‌کنیم. ما از این طریق ۳ 
مجموعه Passwords‏ و Internet Accounts‏ و Emails‏ ایجاد می کنیم. 
با این کار اين Y‏ مجموعه به شاخه Ahmad's passwords‏ اضافه می شوند 
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Or ute the menu وا‎ add categories and entries. 


Yos can select different icons for 
[ J ہم‎ categories 


حال با راست کلیک روی یکی از این مجموعه‌ها و انتخاب گزینه 
Add a new entry‏ می توانيم اطلاعات و پسوردها را ثبت و ذخيره كنيم. 

ما برای نمونه می خواھیم اطلاعات یک ايميل را ذخيره کنیم. برای این 
کار روی مجموعه Emails‏ راست كليك کردہ و از منوی باز شده گزینه 
Add a new entry‏ را انتخاب ومک مدر (AY‏ 


Steganos* 


Password Manage 


E A ۷ھ‎ g-——— 0م‎ 
Banki (3 ir ca 
e y 
O Inte 
ce Passwl 1 
@ Mastd X Delete category 


۵۷ 
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حالا در قسمت راست پنجره اطلاعات مربوط به اين حساب ايميل را 


تصویر ۸۳ 
با کلیک روی دکمه Apply‏ اطلاعاتی که وارد کردیم ذخیره شده و به 
زیرشاخه Emails‏ اضافه می‌شود. به همین ترتیب می توانیم ساير پسوردها 
و حساب‌های کاربری خود را در مجموعه‌های مناسب ثبت و ذخیره کنیم 
(تصویر ۸۴). 
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درس يازدهم: ياكسازى غیرقابل بازیابی اطلاعات 

ممکن است برای شما پیش آمده باشد که خواسته باشید فایل‌ها و يا 
اسنادی را از روی سیستم‌تان به نحوی پاک كنيد که دیگر افراد نتوانند به هیچ 
وجه به انها دسترسی يابند یا با استفاده از نرم‌افزارهای بازیابی, انها را 
برگرداندہ و از آن‌ها استفاده نمایند. تر ری می خواھیم رایانه خود را 
بفروشیم و یا این که آن را برای تعمیر به دست افراد غریبه بسپاریم لازم 
است این کار را انجام دهیم. 

می دانیم که با پاک كردن ساده و يا فرمت كردن هارد اطلاعات ان از بین 
نمی‌رود. نرم‌افزار Privacy Suit‏ 51692005 اين قابلیت را دارد که هر فایلی 
که بخواهيم از شرش خلاص 
شویم را به کل نابود کند و کاری 
15s‏ که ذيكر قابل بر کشست 
نباشد. برای انجام اين کار 
مراحل زیر را پیگیری می کنیم: 

از پنجره اصلی نرم‌افزار 
گزین Shredder‏ راانتخاب می کنیم 


(تصویر۸۵). 

در پنجره بازشده با كليك روى 4555 01067] ۸00 (شماره Y‏ در تصوير ۸۶) 
می‌توانیم پوشه‌ای را که می خواھیم پاک کنیسم انتخاب کنیم. ھمچنین اگر 
بخواهیم چند فايل را که در پوشه‌های مختلف قرار دارند پاک كنيم می‌توانیم 
روی دکمه Addfile‏ (شماره Y‏ در تصوير ۸۶) کلیک كنيم. 


و 


FB. 
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Click on "Destroy to permanently destroy the fesolóers hited. 


In folder 

C^UverrANead Desitop: 
Cine Ahmad Desktops 
مسجم و بعررلت‎ Dexktop: 


Cusen Ahmad Desktop: 


يس از انتخاب و اضافه كردن فایل‌ها و پوش ه‌های مورد نظر به ليست 
روی دکمه Destroy‏ (شماره Y‏ در تصویر ۶ کلیک می‌کنيم. سپس در 
پنجره بازشده گزینه OK‏ را انتخاب می‌کنیم (تصویر (AV.‏ 


Do you really want to destroy all the selected 
files and folders? 


تصویر ۸۷ 
حالا آن قدر صبر می کثیم تا عملیات پاکسازی به پایان برسد و پس از 


Data is being permanently destroyed. 
18/27 


CAUsers'Ahmad Desktop XMy ۶۱۱٢۶۱۶8 ومز‎ 


تصویر ۸۸ 
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فیریکی شلائد یع دیگر قابل بازیابی نیستند. 
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حتماً به اين نکته توجه داشته باشيد كه زمانى به حذف فیزیکی اطلاعات 


می پردازیم كه مطمئن باشيم دیگر به آن اطلاعات هيج نيازى نداريم. چون این 
كار. اطلاعات مورد نظر را برای هميشه نابود مىكند. يس عجله در این کار. 
نتیجه‌ای جز يشيمانى برای شما نخواهد داشت. 


برای پاکسازی کل هارد دیسک می‌توانیم به سربرگ 
۲ برویم. 


Time ry " " —-—‏ بم 
Steganos*‏ 
Shredder-‏ 
SCHEDULER‏ 


Complete Shredder 
Detete ai dat» (including partiont) os ternal or external hard Oven. تی‎ or füsh cards 


Device: | SAMSUNG HOSOI» | AfBched volumes cot. r.a 


C m نت‎ 


Wl uses (7 Free مموںہ مس‎ M فمدومم وتحفت‎ f ۷۷ پہ‎ shredded 


تصویر ۸۹ 
مو جود در هارد دیک پاک می‌شوند. 


۶۱ 


0ھ 
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دقت داشته باشید که انجام این عمل بعنی پاکسازی کل هارد دیسک را فقط 


زمانی انجام دهید که از این کار اطمينان کامل داريد زیرا با اين کار تمام 
فایل‌های ما از بین می روند و دیگر قابل برگشت نیستند. 


ما در این فصل امکاناتی از نرم‌افزار ٩692005 Privacy Suit‏ که بیشتر 
کاربرد دارند را معرفی کرده و اموزش دادیم. این نرمافزار امکانات و 
ویژگی‌های دیگری نیز دارد که آموزش آن‌ها در فضای این کتاب نمی گنجد. 
به همین دلیل در ادامه چند تا از اين امکانات را نام می‌بريم 

ارسال ایمیل كد گذاری شده در قسمت E-Mail Encryption‏ 

پاکسازی مسیرهای طی شده در وب سایت‌های اینترنتی و هم چنین 
ویندوز در قسمت Trace Destructor‏ 

پاکسازی کوکی‌ها و کش و... مربوط به مرورگرها به منظور جلوگیری از 


سوءاستفاده‌های اینترنتی در قسمت Destructor‏ ۲۲266 و ... 


فصل دوم 
نرم‌افزار Folder Guard‏ 


نرمافزار Folder Guard‏ را می‌توان یکی از قدرتمندترین نرم‌افزاهای 
قفل گذاری بر روی فولدرها دانست. این نرم‌افزار با توجه به حجم کې 
کاربرد آسان و امنیت بالایی که دارد مىتواند ابزار خوبی برای قرار دادن 
پسورد بر روی پوشه‌های ما باشد. در این نرم‌افزار ما ابتدا یک پسورد اصلی 
با Master Password‏ برای ورود به نرم‌افزار قرار می‌دهیم» سپس بر روی 
هر پوشه‌ای که بخواهيم جداگانه پسسوردی را تنظیم می‌کنيم تا به هنكام 
دسترسی به فولدر مورد نظر از کاربر درخواست پسورد شود البته تمام 
روش‌هایی که در این فصل برای کنترل پوشه‌ها ارائه خواهند شد را می‌توان 
روی درایوها نيز انجام داد. 

ما با این نرم‌افزار قدرتمند می‌توانیم بر روی پوشه‌های خود کنترل کاملی 
داشته باشیم و سطح امنیت هر کدام از انها را به سليقه خودمان مخفی, فقط 
خواندنی و یا غير قابل دسترس قرار دهیم. همچنین ما می‌توانیم کنترل کامل 
بر روی تمامی برنامه‌های ویندوز مانند کنترل پنل. استارت منو سرج 
ویندوز RUN‏ داشته باشیم و مخفی سازی درایوها و همچنین غير قابل 
دسترس كردن floppy, CD-ROM‏ و... را انجام دهیم. 


درس اول : نصب نرم‌افزار Folder Guard‏ 


ابتدا folder guard.exe | LG‏ را اجرا می‌کنيم. در پنجره بازشده روی 
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This will install Folder Guard Version 8.4. 


Note: This software requires Internet connection to install. 


Would you like to start the installation wizard? 


بور 


در پنجره بعدى Next‏ را کلیک مىكنيم تا به مرحلے بعد برويم 
(تضوز .)٩۱‏ 


© Installing Folder Guard 


Welcome! 
Therk you for choosing Folder Guard Version 8.4 


Folder Guard lets you hide files and folders from other users, protect. 
folders wth passwords, restrict access to Control Panel. Hec 


moe 
To begin the Installation, press Next. 


ION. UE OI Mec‏ ا E‏ سیل لمات 
system fles, nor does it install any "spywere" or‏ 


Copyright 2011, WinAblity Software Corp. Ali rights reserved. 


تصویر ۹۱ 


در اينجا نیز روى دکمه Yes‏ كليك می کنیم (تصویر ۹۲). 


Please read the following license agreement. 
END USER LICENSE AGREEMENT AND WARRANTY STATEMENT 


Do NOT install or use this software until you have read 
accepted all of the terms of this License. preside اللا‎ 
recommended that you back up your hard drive before you install 
this program. 
TEE EE 


TERMS, THEN WINABILITY SOFTWARE CORPORATION IS 


Do you accept all of the terms of this License Agreement? 


تصویر ۹۲ 
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€ Installing Folder Guard 


Start the "Free Use" period 

PON i) Rn EXON‏ سین اج دیا 
after fhe instalistion, with no restrictions or‏ 

ساس مه ی رجا 
Continued use must be purchased, Tf you heve already‏ 
pu"chesed such a license, you can enter your License Key now:‏ 


| Enter License Key Purchase the License. 


You can also purchase and enter the License Key later on, after 
you have installe the goftwere. Press Next to continue the 


تصویر ۹۳ 


در پنجره بعدی می‌توانیم محل نصب شدن نرم‌افزار را تعيين كنيم. همان 
طور که در تصوير AY‏ مشاهده می کنیم C:\Program ۴65۱۳0106۲ Guard.»‏ 
به طور پیش فرض انتخاب شده است. ما تغییری در این قسمت نمی دھیم و 
روی Next‏ کلیک می‌کنيم. 


€ Installing Folder Guard 


Installation folder 
Please choose the folder where the Folder Guard fles are to be 
installed: 


C:\Program Files Folder Guard 


Tip: 1f you have a prevous version of Folder Guard installed, you 
install this version into the same folder, and it wil 
instsllaton. 


در پنجره‌های بعدی نیز روى Next‏ کلیک می کنیم تا عملیات نصب به 
پایان برسد. 

حالا نرم‌افزار Folder Guard‏ در رايانه ما نصب شسدہ است ولی به 
صورت موقتی یعنی ۲۰ روزه می‌باشد. برای دائمی كردن اين نرم‌افزار 
مراحل زیر را انجام می دهيم. ابتدا اگر نرم‌افزار 902۳0 501087 را اجرا کرده‌ايم 


۶۵ 


۶ 
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x64.patch.exe‏ و X86.patch.exe‏ وجود دارد. 

اک ويندوز رایانه ما از نوع ۳۲ بیتی باشد از فایل x86.patch.exe‏ 
استفاده می‌کنیم واگر ویندوز ما ۶۴ بیتی باشد از فایل x64.patch.exe‏ 
استفاده می‌کنیم. ویندوزی که من از آن استفاده می کنم ۳۲ بیتی می‌باشد. 
در نتیجه فاي x86.patch.exe‏ را در محل نصب نرم‌افزار یعنی 
CWProgram ۳۱65۱۳۵106۲ Guard‏ کپی می کنم. اگر ویندوز رایانه ما 7 
ويا ویستا باشد روی اين فایل 1 
راست کلیک می‌کنیم و گزینه 
Run as administrator‏ را انتخاب 
می‌کنیم ولى اگر ويندوز ما XP‏ باشد 
می‌کنیم تا پنجره مربوطه باز شود 
(تصویر ۹۵). 

در این پنجره $35( دکمه Start‏ 
كليك می کنیم و صبر می کنیم تا پیغام 
OK‏ نمایش دادہ شود (تصویر (A*‏ 


| Patching: FGUARD32 dll OK 
| Patch Successfully Applied 


ضال ای euis‏ وا مهو Atout [ eee De 2006 20 Jo‏ | 
ویندوز را ریسست می‌کنیم. بعد از sd‏ 
اجرای دوباره ویندوز نرم‌افزار Folder Guard‏ را با کلیک روی ایکن این 
نرم‌افزار از روى دسکتاپ اجرا می كنيم. 

با این كار ينجرهاى باز می شود كه از ما می‌خواهد شماره سريال نرمافزار 
را وارد كنيم (تصوير ۹۷). 
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Thank you for your interest in 
Folder Guard! 


, This is Day 2 af the 30 Free Days of use. | 
| I you would like lo purchase a license for continued use of this | 
software beyond the free days. Purchase. l 


| pes» prese 
| button to visit our online web store. 


| نج‎ have ed pachared aces and received yo 
| hcense key. you can enter it now. 


id كا‎ kj 


Purchase Enter License Key Continue 


تصویر ۹۷ 
ما روی 445 Enter License Key‏ کلیک می کنیم و در پنجره ظاهرشده 
كزينه Yes‏ را انتخاب می‌کنیم تا پنجره Enter License Key‏ باز شود 


(تصویر ۹۸). 


If you have purchased a license for continued use of this 
software, please fill out this form and press Continue. 


Licensed To: | SoftGozar.com 


For use with up to: ۱1 1$ computers 


در این پنجرہ در قسمت Licensed To‏ عبارت SoftGozar.com‏ را 
وارد می‌کنيم. 

دراقسمت بعدی لد ۱ را وارد می‌کنيم و در قسمت آخر حرف 2 
بزرگ را وارد می کنیم. 

حال روی دکمه Continue‏ کلیک می‌کنیم تا پنجره 
Folder Guard Advisor‏ ظاهر شود (تصویر ۹۹). 


Enable Folder Guard 4 


Folder Guard Advisor can wam you about potential problems | 
| and offer suggestions while you are configuring Folder Guard. 


you are only starting to leam Folder Guard. we recommend‏ )ا 
to press Yes to enable Folder Guard Advisor. If you press No, |‏ | 
no such messages wil be shown.‏ | 


Would you like to enable Folder Guard Advisor? 


تصویر ۹۹ 


cm‏ لت سل با 


[ZÎ Remember my choice, don't ask me again 


نرم‌افزار Folder Guard‏ اين قابلیت را دارد كه در حين 
tS‏ ل اک 
حداقل برساند. اگر بخواهيم این قابلیت را فعال كنيم می توانیم روى Yes‏ 
کلیک كنيم در غير اين صورت بايد روى دکمه NO‏ كليك كنيم. ما نيز همین 
كزينه را انتخاب كرده و به مرحله بعد می رویم. بعد از اين كار پنجره‌ای 
ظاهر می شود كه با كليك روى دكمه OK‏ پنجره Master Password‏ 


نمایش داده می‌شود (تصویر NS‏ 


در این پنجره بايد یک Master Password‏ یا همان پسورد اصلی برای 


ویبااعمال تغییرات در آن و یا پاک كردن اين نرم‌افزار از ویندوز استفاده 
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می شود در واقع کسی که پسسورد اصلی نرمافزار را نداند نمی تواند وارد 
محیط کاربری آن شود و در دسترسى به اطلاعات. تغییری ايجاد کند. 

در قسمت New Password‏ پسورد مورد نظرمان را وارد می‌کنیم. 

در قسمت Confirm New Password‏ نیز پسورد وارد شده در قسمت 
قبل را دوباره وارد می‌کنيم تا نرم‌افزار مطمئن شود پسورد خود را درست 
نوشته‌ایم (تصویر (Y‏ 


حالا روی دکمه OK‏ کلیک می کنیم تا پنجره تایید نمایش داده شود 


(تصویر 0۷ 


[i] The new password is in effect now. 


ow 


تصویر ۱۰۲ 


با کلیک روی OK‏ پنجره Quick Start Wizard‏ ظاهر می‌شود. در این 
پنجرہ گزینے Run Quick Start Wizard every time‏ را غیرفعال کردہ و 
روى 55« Close‏ کلیک میکنیم (تصویر ۱۰۳). 


۷۰ 
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| Welcome to Quick Start Wizard! 


This Wizard will guide you through the steps necessary to protect a folder on your 
computer. 


If you ate ready to begin this Wizard, press Next. 
Run Quick Start Wizard every time | start Folder Guard 


(Neo [ 


انس 


تصویر ۱۰۳ 

تا اینجا مراحل نصب نرم‌افزار Folder Guard‏ و انتخاب پسورد اصلی 

این نرم‌افزار به پایان رسیده است. در ادامه با محيط این نرم‌افزار و قابلیت‌های 
آن آشنا خواهیم شد. 


درس دوم: تنظیم نوع دسترسی به یک پوشه 


است محدودیت ایجاد کنیم. نرم‌افزار Folder Guard‏ اين اجازه را به ما می‌دهد 
که بتوانيم محتویات پوشه‌ای را غیرقابل دسترس و يا فقط خواندنی کنیم. 

برای این کار از روی دسکتاپ روی آیکن Folder Guard‏ جفت کلیک 
و آن را اجرا می‌کنيم. پنجره‌ای باز می شود که ما پسورد اصلی نرم‌افزار را در 
أن وارد کرده و سپس روی دکمه OK‏ کلیک می کنیم (تصویر ۱۰۴). 


]_[ ھ دا0‎ password 
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ESQ ۶ 


: 2 8 ج + و 6 7 2 و vNOPOP‏ 


E85‏ ا 
الچ 
6 9 © ” ثم 2 م 


j 
| 


1 
iU 
a 


ما يوشهاى با نام Files‏ را که حاوى یک سری اطلاعات شخصى 
SR‏ تسس اسفاد E dus o die ors‏ ری S‏ 
این پوشه را تعیین e‏ 

ابتدا بايد وارد پنجره تنظیمات يوشه مورد نظر شویم. برای این کار 
مراحل زیر را دنبال می‌کنیم: 

برای نمایش محتویات درایو D‏ سیستم. روی علامت B]‏ در كنار ان 
لک میکٹیم (تصویر Qf‏ 


سپس روی پوشه My Files‏ که قبلا آن را در درایو 0 ایجاد کرده‌ايم جفت 
کلیک می کنیم تا پنجره تنظیمات آن باز شود (تصویر .)۱١۷‏ 


۷۱ 


۷۲ 
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User (Default 


Attributes: 
Access: 


|Defauk 


Lock with Password Reset attributes... 
ESD 


در این پنجره در قسمت User‏ می توانیےم محدودیت‌ها را برای كاربران 
دیگری که با یوزرهای متفاوت از این رايانه استفاده می‌کنند ایجاد كنيم. برای 
این کار كافيست روى 4,55 Default‏ کلیک كنيم تا ليست یوزرهای موجود در 
رايانه ما نمايش داده شود. سپس می توانیم یوزر مورد نظرمان را انتخاب کنیم. 
در قسمت ۸00988 چهار گزینه وجود دارد که انتخاب هرکدام از آن‌ها 
نتایج زیر را به دنبال دارد: 
Default -١‏ : هیچ تغییری در نوع دسترسی به پوشه مورد نظر ایجاد نمی کند. 
Full access -Y‏ : هيج محدودیتی در دسترسی به اين پوشه ایجاد 
id AA Lgs‏ 
Read-Only -Y‏ : باعث می شود دسترسی به پوشه موردنظر از نوع فقط 
خواندنى شود. يعنى نمی توان هیچ تغييرى در محتويات پوشه ایجاد کرد 
access -۴‏ 0 : اجازه هيج گونه دسترسی به محتويات پوشه را نمی دھد ولى 
پوشه در حالت نمایان باقی می‌ماند. 
ما برای نمونه گزینه No access‏ 
را انتخاب میکنیم و سپس روی OK‏ 
كليك می کنیم (تصوير ۱۰۸). 


User | Default 7 
Attributes: 
Access: 
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پس از زدن دکمه ۴ دوباره به پنجره اصلی نرمافزار هدايت می‌شویم. 
ما با انتخاب No access‏ به نرم‌افزار دستور دادیم که دسترسی دیگران را به 
پوشه My Files‏ قطع کند. ولی این دستور هنوز عملی نشده است. برای 
اجرای 7 ین دستور دو راه داریم: 

۱- راه اول : 

در پنجره اصلی نرم‌افزار روی دکمه || که Toggle Protection‏ نام 

دارد کلیک می‌کنیم (تصویر ۱۰۹). 


تصویر ۱۰۹ 
تا وقتی که این دکمه در حالت فشرده شده قرار داشته باشد نرم‌افزار 
Folder Guard‏ دستورات را اعمال می‌کند. 
٢‏ راہ دوم : 
|a zl‏ نرم‌افزار را می‌بنديم. با این کار پنجره‌ای نمایان می‌شود. در این 
پنجرہ ۶ ۹ی ۹+" 
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سے کک ديكرى با پیغام MD‏ می‌خواهید نرمافزار Folder Guard‏ 
محافظت از اطلاعات شما را آغاز کند؟» ظاهر می شود که ما روى دکمه 


Ru ۳ 


١ Start protecting the system? 
Would you like Folder ب وش‎ 
files and folders that you have ۵۵ 


) انا‎ Ei 


[V] Enable protection automatically at Windows startup 


ا 
ویر 


ما راہ اول را انتخاب می كنيم تا دستور 366855 NO‏ روی پوشه مورد نظر 
اعمال شود. سپس از طریق My Computer‏ وارد درایو 0 می‌شویم. با جفت 
کلیک روی پوشه My Files‏ پنجره‌ای با پیغام «شما اجازه دسترسی به اين 


فيه رل كرد تماد داده مے شسود (تصوب (NN‏ 
ا ان 2 س a‏ مرن مرن 


. You don't currently have permission to 
access this folder. 


Click Continue to permanently get access to this 
folder. 


[Sy Continue] ) Cancel لے‎ 


درس سوم: تنظيم 0923 نمایش اطلاعات یک پوشه 
رتو نید تو ہر مض ری و 
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ای کار ابتدا به بنجره تنظیمات يوشه مورد oU Jai‏ که My Files‏ نا 

برای دار ابندا به يسجر ہو مور e‏ 
دارد می رویم. 

در قسمت Visibility‏ چهار گزینه وجود دارد که انتخاب هر يك از آن‌ها 
نتایج زیر را به دنبال دارد (تصویر ۱۱۳). 


تصویر ۱۱۳ 


0680-۱ : هیچ تغيير در نحوه نمایش پوشه ایجاد نمی کند. 

Visible -۲‏ : پوشه را قابل رژیت می‌کند. 

Empty -Y‏ : باعث می‌شود پوشه مورد نظ خالی به نظر بيايد و هم چنین 
سایز آن را صفر كيلو بایت قرار می‌دهد. 

۳۱0060-۴: باعث می‌شود پوشه مورد نظر كلا ناپدید و غير قابل ریت شود. 
ما برای مثال كزينه Empty‏ را انتخاب می‌کنيم و سپس روی OK‏ 

کلیک می کنیم. 
برای این که این دستور اجرا شود در پنجره اصلی نرمافزار با کلیک روی 

دکمه Toggle Protection‏ ان را در حالت فشرده شده و فعال قرار می‌دهیم. 
حال از طریق My Computer‏ به درایو D‏ رفته و سپس وارد پوشه 


"b. 


7 
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تصویر ۱۱۴ 


می‌بينيم که محتویات پوشه ما ناپدید شده‌اند و در ظاهر هیچ اطلاعاتی 


در ان وجود ندارد. 


درس چبارم: قرار دادن پسورد برای دستیابی به یک پوشه 


در این بخش می خواھیم کاری کنیم که نرم‌افزار برای دیدن محتویات 
یک پوشه از ما پسورد بخواهد. در واقع فقط کاربرانی قادر به ورود به اين 
پوشه خواهند بود که از این پسورد آگاه باشند. 

ما می‌خواهيم این عمل را بر روی پوشه My Files‏ که در درایو 0 قرار 
دارد انجام qM‏ 

برای این کار اشد ا از طریق 
نرم‌افزار پنجره تنظیمات این پوشه 
را باز می‌کنيم. سپس روی دک | وت سیت 
Lock with Password‏ کلک زع 


مى كنيم (تصوير ۵( تصویر ۱۱۵ 
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در ينجره باز ed A‏ در 


Please type the password you will use to unlock 


قسمت ۲399۸010 New‏ پسورد 
موردنظرمان ر وارد م ىكنيم. در 
قسمت ۲۵9۷۸۷۸۲۵ Confirm New‏ 
همان پسورد را دوباره تکرار می کنیم. 
در ایسن پنجره و مسپس در پنجره 
(تصویر ۱۱۶). 

حالا در پنجره اصلی روی دکمه ٩‏ 
Toggle Protection‏ کلیک مى كنيم 
تا نرمافزار به حالت فعال درآید. 

بعدازاين مراحل از طریق 
My Computer‏ وارد درايو 0 شده 


وروی يوشه MyFiles‏ جفت کلیک تصوير ۱۱۷ 
می‌کنيم. کادری باز می شود و از ما پسورد دسترسی به اين پوشه را می‌خواهد 
(تصوير OW‏ 

پسوردی که برای این پوشه انتخاب کرده بودیم را وارد کرده و سپس 
روی OK‏ كلك می‌کنيم. پس از آن پوشه My Files‏ باز می‌شسود. وقتی 
کارمان با این پوشه به پایان رسید با بستن این پوشه پنجره‌ای ظاهر می‌شود 
که با کلیک روی گزینه ۷65 این پوشه دوباره به حالت قفل شده بر می گردد 
(تصویر ۱۱۸). 


۷۸ 
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Lock the following folder(s)? 


DAMy Files 


تصویر ۱۱۸ 


در نرمافزار Folder Guard‏ می‌توانیم تمام روش‌های ارائه شده در درس هاى 
دوم. سوم و چهارم را به طور همزمان نیز روی پوشه‌ها اعمال کنیم. یعنی به 
عنوان مثال می‌توانیم دک پوشه را هم در حالت No access‏ و هم در حالت 
0 قرار دهیم و بر روی آن پسورد نیز بگذاریم. 


درس پنجم: 
چگونه پوشه محافظت شده را به حالت عادی بر گردانیم؟ 


ممکن است بخواهیم پوشه و یا درایوی را که روی ان محدودیت ایجاد 
که قبلا داشته برگردانیم. 
برای این کار کافیست به پنجره تنظیمات پوشه یا درایو مورد نظر برویم 


پنجره جدیدی ظاهر می شود که در آن روى دکمه OK‏ كليك میکنیم 
(تصویر UN‏ 


This will remove the unlocking password (if any) from the selected 
object, and also reset its restricting attributes for all users to 'default'. 


۱۳۰ ویر‎ a 


بااین کار قسمت‌های Access‏ و Visibility‏ به حالت Default‏ 
برمی‌گردند و به همین ترتیب» پسوردی که برای این پوشه قرار داده بودیم 


uu 7 5 7 وت ای ری‎ AA S هت‎ 1 8 
Attributes: 
Access: Visibility: 


تصویر ۱۲۱ 


سپس روی OK‏ کلیک می کنیے و در پنجره اصلی نرمافزار دکمه 


Toggle Protection‏ را روی حالت فعال قرار می‌دهیم. 


فصل سوم 
نرم‌افزار Plain Sight‏ 


تا اینجا به روش‌های مختلفی برای حفاظت از فایل‌های محرمانه اشاره 
کردیم. اما علاوه بر این روشهاء روش‌های دیگری نيز وجود دارند كه یکی 
از آنها پنهان سازی یک فایل در فایلی با فرمت ديكر اسست. برای dis‏ با 
استفاده از این روش می ٹوائیم فایل‌های محرمانه خود را در فایل‌های تصویری 
ذخیره کنیم يا اطلاعات خود را در فایل‌هایی از نوع موسیقی پنهان سازیم. 

یکی از تفاوت‌های قابل توجه در استفاده از این روش شک برانگیز نبودن 
ايا های تی شا انت جرا رن bl‏ ها دارا ف مت ای تست 
مانند دیگر عکس‌ها یا موسیقی‌های ذخیره شده روی هارد دیسک دیده 
می‌شوند و فقط ما می‌دانيم که در قلب آنها اطلاعات دیگری نهفته است! 


درس اول: آشنایی با نرم‌افزار Plain Sight‏ 


در این فصل قصد داریم نرم‌افزاری را پيشنهاد كنيم که اين عمل را به 
بهترین و ساده‌ترین روش ارائه می کند. 

نرم‌افزار ساده» کم حجم و در عين حال قدرتمند Plain Sight‏ نرم‌افزاری با 
روش کار بسیار اسان است که با ان می توانیم به بهترین نحو اطلاعات محرمانه 
و ارزشمندمان را از دید کاربران غیرمجاز مخفی نگه داریم. به کمک این نرم‌افزار 
می توانی نیم اطلاعات خود را با هر فرمتی که باشد. در هر فایلی به هر فرمتی دیگر 
پنهان کنیم. همچنین اين نرم‌افزار برخلاف دیگر نرم‌افزارهای مشابه این امکان 
را به ما می‌دهد تا يس از پنهان سازی اطلاعات درون یک فایل؛ > بدون هیچ 
مشکلی به اجرای فایل اولیه پرداخته و محتویات آن را مشاهده کنیم. 


از دیگر قابلیت‌های این نرم‌افزار ایجاد يك فايل كليد برای كشايش 
فایل‌های مخفی شده است به طوری که حتی وقتی فایل مورد نظر شما که 
حاوی اطلاعات محرمانه است در اختیار افراد دیگر قرار بگیرد و بتوانند 
پنهان شدن اطلاعات در این فایل را تشخیص دهند. بدون در اختیار داشتن 
کلید آن قادر نخواهند بود اطلاعات را بازیابی کنند. 

اين نرم‌افزان از یک محکم کاری دیگری نيز برای بالا بردن امنیت 
استفاده می‌کند. فرض کنیم اطلاعات مورد نظرمان را در یک فایل موسیقی 
پنهان و کلید ol‏ را در بخشی از هارد دیسک خود ذخیره کرده‌ايم و به خاطر 
یک بی‌احتیاطی يا آلوده شدن رایانه به ویروس یا نفوذ یک ھکر به سیستم 
تمام اطلاعات هارد دیسک در اختیار افراد غیرمجاز و البته حرفه‌ای قرار 
گرفته است. با فرض این که این افراد فایل موسیقی که حاوی اطلاعات 
محرمانه ماست را بيدا كنند و يس از آن نیز با جستجو ميان فایل‌های ماء کلید 
مورد نظربرای استخراج اطلاعات را نیز بيدا کنند. باز هم نمی توانند اطلاعات 
محرمانه ما را از فايل موسیقی استخراج کنند چرا که اين نرمافزار برای چنین 
شرایطی نیز راہ حل مطمئنی را در نظرگرفته است و آن راه حل چیزی نیست 
جز استفاده از یک پسورد برای استخراج فایل‌های مخفی شده! 

اين نرم‌افزار برای حفاظت هرجه بیشتر از اطلاعات. ما را قادر می سازد 
تا افزون بر پنهان سازی اطلاعات در فایل‌های دیگر و ایجاد کلید برای 
استخراج آنهاء یک پسورد راهم به هر كليد اختصاص دهیم تا در صورت 
افشا شدن فایل اصلی و کلید آن کسی قادر به بازیابی اطلاعات محرمانه 
ما نباشد. قابل ذکر است اين نرم‌افزار در لوح فشرده همراه کتاب موجود 


درس دوم: مخفی سازی اطلاعات در قالب یک فايل دیگر 


نرمافزار Plain Sight‏ طوری طراحی شده است که می‌تواند در هر مرحله 
فقط یک فایل را پنهان کند ولی اگر بخواهيم چندین فایل را در یک فایل 
مخفی کنیم می‌توانیم آن فایل‌ها را در یک پوشه قرار دهیم و سپس آن را با 
نرم‌افزاری مثل WInRAR‏ به یک فایل فشرده با پسوند rar‏ تبدیل کنیم. 

ما در این بخش برای نمونه می‌خواهیم یک فایل ویدئویی با نام 
0 را در قلب یک فایل موسیقی با نام Music.mp3‏ که از قبل در 
هارد دیسک سیستم ما وجود داشته. پنهان کنیم. هر دوی این فایل‌ها در 
دسكتاب رایانه ما قرار دارند. 

روش نصب اين نرم‌افزار بسیار ساده بوده و احتیاجی به کرک ندارد. 
يس از نصب نرم‌افزار Plain Sight‏ ان را از روی دسکتاپ اجرا می‌کنیم 
(تصویر ۱۲۲). 

—— 


Plain Sight 
Version 1.0 - By Bryan Cams 


This program can be used to hide files within other fles. تس سے اسنا‎ 
favorite vacation 


NY PIS 
Choosetheunlockfileto generate مخفی شدہ ایجاد کنیم. در قسمت‎ LU 
.)۱۲۳ روی دکمه 6 کلیک می کنیم (تصویر‎ 


تصویر ۱۲۳ 

پنجره‌ای باز می شود که در آن مكان ذخيره شدن فايل کلید و نام آن را 
تعيين می‌کنيم. ما نام اين كليد را VideoKEY‏ گذاشته و آن را با كليك روی 
دكمه Save‏ در دسكتاب ذخيره می كنيم (تصوير ۱۲۴). 


بااين کار يك فايل با نام VideoKEY.psu‏ در دسكتاب ايجاد 


خواهد شك 


اين کار در قسمت Choose the file you wish to hide‏ روی دكمه 


6 کلیک می کنیم (تصویر (YO‏ 


31— — تسم 

| Welcome | Hide Data | Extract Data | 
Choose the unlock fie to generate 
C'NUsers Ahmad Desktop MideoKEY psu 
Choose the file you wish to hide 


Choose the file you wish to hide inside of 


Password: 
نس‎ 


| (me) 


تمتویر ۱۲۵ 


در پنجره بازشدہ فایل ویدئویی Video.avi‏ را انتخاب می‌کنیم و سپس 
روی Open‏ کلیک می‌کنیم. در مرحله بعد فایلی که می‌خواهیم ویدئوی 
مورد نظر ما در ان مخفی شود را بايد انتخاب کنیم. برای این کار در قسمت 
Choose the file you wish to hide inside of‏ روى دکمه Browse‏ کلیک 
فى كني (تصویر ۱۲۶). 


Welcome | Hide Data | Extract Data. 
Choose the unlock file to generate | 


| | 

C\Users\Ahmad\Desktop\Video KEY psu | 
Choose the fle you wish to hide | 
| C'Usen Ahmad Desktop ideo avi 


| Choose the fle you wish to hide inside of 


تصویر ۱۲۶ 


در پنجره بازشده فايل موسیقی 6[6.۳003/ را انتخاب كرده و سپس 
روی دکمه Open‏ کلیک می کنیم. 

تابه اینجا فایل‌های کلید. مخفی شونده و مخفی کننده را تعبین کرده‌ايم. 

حالا برای این که امنیت را بالا ببريم بايد پسوردی را برای استخراج فایل 
مخفی شده در نظر بگیریم. برای این کار در قسمت Password‏ پسورد 
دلخواهمان را وارد کرده و در قسمت Verify‏ آن را دوباره تکرار مىكنيم 
(تصویر ۱۲۷). 


| 


Choose the unlock file to generate 


| C^UsemMVhmad Desktop MdeoKEY psu 
Choose the file you wish to hide 

| C^Users Ahmad Desktop Video avi 

| Choose the le you with to Hde inside of 
1 C:\Users\îhmad\ Desktop \Music mp3 


Cmm) 


تصویر ۱۲۷ 
حالا فقط کافیست روی دکمه Hide‏ کلیک كنيم و منتظر بمانيم تا 


بعد از اتمام کار ينجره کوچکی با پیغام "Done"‏ 
ظاهر می‌شود که در ان بايد روى دکمه OK‏ کلیک 
کنیم (تصویر ۱۲۹). 

حالا ما یک فایل موسیقی با نام Music.mp3‏ داریم 
که در قلب ان یک فایل ویدئویی مخفی شده است. 
این فایل موسیقی بدون هیچ مشکلی اجرا می‌شود. تنها تغیبری که در این 
فایل به وجود امده حجم ان است که به اندازه حجم فایل ویدئویی به ان 
اضافه شده است. در درس بعد آموزش خواهیم داد كه چطور این فایل 
ویدئویی مخفی شده را بازیابی یا استخراج کنیم. 


تصویر ۱۲۹ 


درس سوم: بازیابی فایل مخفی شده 


برای بازیابی فایل ویدئویی كه در بخش قبل أن را مخفی کرده بودیم 
مراحل زیر را انجام می‌دهیم: 

ابتدا در نرمافزار Plain Sight‏ به سربرگ Extract Data‏ می رویم. پسورد 
رادر قسمت‌های Password‏ و Verify‏ وارد می کنیم (تصوير ۱۳۰). 


wuw.kelid.ir Data S ty 


در مرحله بعد بايد فایل کلیدی که در بخش قبلی با نام VideoKEY.psu‏ 
ایجاد کرده بودیم را انتخضاب کنیم. برای این کار در قسمت 
Choose the unlock file‏ با کلیک روی دکمه Browse‏ فایل کلید را که 
در دسکتاپ قرار دادهايم انتخاب می کنیم (تصوير ۱۳۱). 


Password: 7777 
| Vety UT 
| — Choose the unlock file 


| Choose file to extract from 


| 2 Choose file to save extracted data to 


سم 


1۳۱! IT 


در مرحله بعد در قسمت Choose file to extract from‏ با کلیک روی 
دکمه Browse‏ فایل موسيقى که حاوی فایل ویدئویی مخفی شدہ ما می‌باشد 
را انتخاب می کنیم (تصوير AA Y‏ 


| C\Users\Ahmad\Desktop VideoKEY psu 


| Choose file to extract from 


Choose fle to save extracted data ہا‎ 


Data Security dm E - 


در مرحله بعد با کلک روی دکمه Browse‏ در سےمت 
Choose file to save extracted data to‏ نام و مکان ذخیرہ شدن فایل 


Dua Exract Data |‏ ای 0ا 


Password سس‎ 
Verfy 


Choose the unlock file 
C'Users Ahmad Desktop MideoKEY psu. 

Choose file to extract from. 
| | C^Usen Ahmad Desktop Music 3 


Choose fle to save extracted data to 


تصویر ۱۳۳ 


ما نام آن را Extracted Video.avi‏ گذاشته و آن را در دسکتاپ ذخیرہ 


www.kelid.ir Data S jM 


۱ C'NUsers Ahmad Desktop MideoKEY psu 


| Choose file to extract from SET 
| CNUsers Ahmad Desktop Music mp3 m 


| Choose file to save extracted data to 
| C مس‎ 
|. CUsers AhmadNDesktop Extracted Video avi ۳ 


(cam) 


تصویر ۱۳۵ 


با ظاهر شدن پیغام "Done"‏ روی دکمه OK‏ گنک مى كنيم. فایل ویدئویی 
Video.avi‏ كه قبلا آن را مخفی كرده بوديم حالا با نام Extracted Video.avi‏ 
در دسکتاپ ما جاى گرفته است. 


هر كاربرى كه اين سه مورد يعنى فايل و يسورد مورد نظر و فايل كليد آن را 
داشته باشد می تواند فايل مخفى شدہ را با نرم‌افزار Plain Sight‏ استخراج كند 
و به آن دسترسى داشته باشد. به عنوان مثال می توانیم اين سه مورد را با 
ايميل برای شخصی دیگر بفرستيم و آن شخص با داشتن این اطلاعات, فايل 
مخفى شده را در رايانه خودش استخراج و از آن استفاده كند. 


درس اول: آشنایی با نرمافزار BC Text Encoder‏ 


نرم‌افزار BC Text Encoder‏ نرم‌افزاری کوچک و رایگان می‌باشد که به 
وسیله آن قادریم متن‌ها و نوشته‌های فارسی و یا انگلیسی را رمز نگاری کنیم 
تا دیگران توانایی خواندن آن را نداشته باشند و فقط با داشتن پسورد بتوانيم 
متن را رمزگشایی نماييم. لازم به ذکر است که اين نرم‌افزار فقط از فایل‌های با 
پسوند 04 پشستیبانی می‌کند. يس اگر متن مورد نظر ما فرمت دیگری دارد 
کافیست متن را در نرم‌افزاری مثل Notepad‏ کپی کرده و سپس آن را با پسوند 
)ا ذخيره کنیم. (این نرم‌افزار در لوح فشرده همراه کتاب موجود می‌باشد) 
نرم‌افزار BC Text Encoder‏ نیازی به نصب ندارد و برای اجرای ان کافیست 
فقط روى فایل BCTextEncoderexe‏ جفت کلیک کنیم. 

صفحه اصلی این نرم‌افز ار از دو بخش اصلی plain text‏ 0600060 و 
Encoded text‏ تشکیل شده است. 

در قسمت Decoded plain text‏ می توانيم متن خود را بنویسیم و یا این 
که یک فایل متنی را اضافه کنیم. در قسمت Encoded text‏ متن رمزنگاری 
شده به نمایش در می اید (تصویر ۱۳۶). 


تصوير ۱۳۶ 


www.kelid.ir Data | 


درس 1993 رمزنگاری یک متن 


در این بخش می‌خواهيم یک فایل متنی با نام My Text.txt‏ را رمزنگاری 
کنیم. برای این کار ابتدا نرم‌افزار را اجرا می‌کنيم. از منوی File‏ گزینه Open‏ 
را انتخاب می‌کنيم. 

سپس فايل ۲6.94 My‏ که در دسکتاپ گذاشته‌ايم را انتخاب می‌کنيم. 
با این کار متن این فایل در قسمت plain text‏ 0600060 نمایش esl»‏ 
می‌شود. روی دکمه 80 كليك می كنيم (تصویر ۱۳۷). 


The occasion? AMD's Francis Anahyst Day, 
which wil have begun by he عجن‎ you read fna. 


The company's executve team 


i planning to 
Cover its corporate strategy, کا‎ approach to tedhndogy moving forward, 
extitre; products, and then deliver financial نو‎ 


تصویر ۱۳۷ 
ویر 


پنجره‌ای باز می شود كه در آن پسوردی را به طور يكسان در هر دو كادر 


E SAIS rm 


۱ 8 سس ا 


تصویر ۱۲۸ 


با کلیک روی OK‏ متن ما رمزنگاری می‌شود. این متن که به صورت رمز 
در آمده در قسمت Encoded text‏ نمایش داده می شود (تصویر QY‏ 


حال برای ذخیرہ این متن رمزی. از منوی File‏ گزینه Save‏ را انتخاب 
كرده و از منوى باز شده گزینه Encoded text to file‏ را انتخاب می کنیم 


(تصویر ۱۴۰). 


تصویر ۱۴۰ 


در پنجره بازشده در قسمت File Name‏ نام Encoded ext‏ را برای 
اين فایل رمزی وارد کرده و سپس با کلیک روی دکمه of Save‏ را در 
دسکتاپ ذخیره م ىكنيم (تصویر (Y‏ 


تصویر ۱۴۱ 


درس سوم: رمز گشایی يك متن رمزنگاری شده 


در این بخش می‌خواهيم فایل متنی که در بخش قبلی ایجاد کرده بودیم 
را رمزگشایی کنیم. برای این کار در صفحه اصلی نرم‌افزار از منوی File‏ 
گزینه Open‏ را انتخاب می کنیم. در پنجره باز شده فايل 78.60 2000060 
را انتخاب می کنیم. با این کار پنجره جدیدی باز می‌شود که پسورد را در آن 
رر كرف او میس ری کا کاہ على ےک سار D‏ 


E: Encoded text fle -Session key packet 
Password : | esses 


تصویر ۱۴۲ 


متن مورد نظر ما رمزگشایی شسدہ و در قسمت Decoded plain text‏ 


نمايش داده می‌شود (تصویر ی 10 


Som Bakersfekd 
that is Calforia's central valley to Sunnyvale, CA. 


تصویر ۱۴۳ 

متن رم زكشايى شده را می توانيم از مسير File? Save Decodedtexttofile‏ 
ذخيره‌نماييم. 

امیدواریم که مطالب موجود در این کتاب. نظر شما را جلب کرده باشد 
و شما مطالب مد نظرتان را در آن یافته باشید. به هر حال سعی ما بر این بود 
كه با بیانی ساده و روش‌های آسان, کارکرد نرم‌افزارهای امنیت اطلاعات را 
خدمتتان آموزش دهیم. همانطور که در ييشكفتار هم عرض کرده بودیم 
نرم‌افزارهای زیادی در حوزه امنیت اطلاعات وجود دارند. اکنون که شما 
دوستان عزیز با مفاهیم امنیت. نرم‌افزارهای امنیتی و... آشنا شدید» می‌توانید 
با یک جستجوی ساده در محيط اینترنت به راحتی به انواع مختلفی از اين 
نرم‌افزارها دسترسی بيدا كنيد و کار كردن با آنها را نیز امتحان کنید. 

در پایان از پدر و مادرمان که با محبت و دلسوزی‌شان. راه‌های 


پیشرفت را برایمان نمایان می‌کنند تشکر و قدردانی می‌کنيم و بوسه بر 
دستانشان می‌زنيم. 


از این مجموعه منتشر شده است 
کلید نرم‌افزارهای گوگل 


EN‏ معمولا گوگل را با موتور جسستجوى قوی آن می‌شناسند. اما شرکت گوگل 

م تت نرم‌افزارهای کاربردی زیادی را نیز به دنیای اینترنت معرفی کرده است که در 
لنت هس انا این کتاب روش کار با تعدادی از آن‌ها را خواهید آموخت. 
یکی از نرم‌افزارهای آموزش داده شده در این کتاب Google Desktop‏ است 
که با آن می‌توانید اطلاعات مورد نیاز از درون کامپیوترتان را بيابید. مثلا اگر 
یک فایل Word‏ را در کامپیوتر گم کرده باشید. نامش را هم فراموش کرده 
باشيد ولی بدانید که متنش در جه موردی بوده چطور آن را پیدا می کنید؟ این 
یکی از قابلیت‌های خوب Google Desktop‏ است 

با مطالعه این کتاب. مجموعه‌ای از نرم‌افزارهای گوگل را می‌شناسید که 
زندگی را برای شما آسان‌تر و زیباتر می‌کند. 


کلید بازیابی اطلاعات (ویراست دوم) 


مطالعه این کتاب از اهمیت زیادی برخورداز است: تقریباً همه کسانی که با راینه کار 


imet 
سے‎ 


كيد و و مور 
بازيابى اطلاعات آشنا باشند جه شسخصی كه تازه با دنیای رايانه اشنا شده و جد ۳٣٠٢ ٢٢۷‏ 
کسی که سال‌ها است که با ان كار می‌کند. در دنیای رایانه که بخش اعظم کار با آن e‏ 

ذخیره سازی اطلاعات و اسناد و سپس بایگانی آنهاست. دو بخش فوق‌العاده حساس 
پشتیبان گیری ( (Backup‏ و بازیابی (Recovery)‏ از امور اجتناب ناپذیر کار است. 
با مطالعه این کتاب از بسیاری از مشکلات احتمالی جلوگیری می‌کنید. چیزی است 


شبیه به واکسن زدن برای پیشگیری از ابتلا به بیماری. 


می‌کنند به نوعی در معرض خطر از دست رفتن اطلاعات هستند و بايد با مباحث 


کلید ساخت بازی 


ویژگی اکثر افراد این‌طور است که اگر کالا یا هر چیزی را با دست خود ایجاد 
کنند برایشان جذابیت و حس زیباتری دارد هر چند اگر مشابه آن VIS‏ در بازار 
با امکانات بیشتر هم موجود باشد. مقوله‌ی بازی سازی نیز همینطور است. یعنی 
به کمک یک نرم‌افزار می توانیم به راحتی بازی‌هایی را با فکر و ایده‌ی خودمان 
ایجاد کنیم. بنابراین کسانی که به ساخت بازی علاقه‌مند هستند می‌توانند از 
این کتاب استفاده‌ی لازم را ببرند. در ضمن بايد متذکر شویم که خواننده‌ی این 
کتاب لازم نیست پیش‌زمینه‌ای در مورد بازی سازی داشته باشد. 


